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Definitionen
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wh DHBW Stuttgart

Ein Computernetz ist eine Zusammenschaltung von Host-Rechnern, die
Informationen austauschen uiber

- Ubertragungsverbindungen und
- Netzknoten

Ein Lokales Netz (LAN) umfasst in der Regel einen begrenzten
geografischen Bereich, wie z.B. ein Gebaude, Stockwerk oder einen
Campus

Ethernet ist eine weit verbreitete LAN Technologie. Sie definiert
- das Ubertragungsmedium

- den Zugang zum Medium

- die physikalischen Ubertragungseigensaften und Prozeduren
Ethernet ist Teil der Standardisierungsfamilie 802
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IEEE 802 Standardisierung -ﬁ DHBW Stuttgart

802.1 LAN/MAN Architecture

WGs: Interworking,
Security,
Audio/Video Bridging and
Congestion Management.

802.2: Logical Link Control (LLC)

802.3: Ethernet
Basic Ethernet 10 Mbit/s
Fast Ethernet 100 Mbit/s over copper or fibre
Gbit-Ethernet 1 Gbit/s over copper or fibre
10G-Ethernet 10 Gbit/s over optical fibres

802.11: WLAN
802.16 : WMAN
802.17 : Resilient Packet Ring
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IEEE 802.3 Standards mh DHBW Stuttgart

Section 1: Carrier sense multiple access with collision detection
(CSMA/CD) Zugangsmethode und physikalische Schicht

Section 2: Einflihrung in 100 Mb/s Basisband Netze, 100BASE-T, FE
Section 3: Einflihrung in 1000 Mb/s Basisband Netze, GE
Section 4: Einfihrung in 10 Gb/s Basisband Netze

Section 5: Einfuhrung in Ethernet flr Teilnehmer-Zugangsnetze
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LAN Characteristika mfh DHBW Stuttgart
I Fihrende Rolle in den Ethernet IEEE 802.3 Implementierungen

I Universelle IEEE 802.3 Medium Access Control Adressierung

I Hohe Datenrate: aktuell uber 10 Gbit/s

I Moglichkeit der optischen Dateniibertragung

I Entwicklung von Bus-Topologie (shared medium) zur Stern Topologie
(dedicated media)

I Anwendungen:
Private Netze, Zugangsnetze, Stadtnetze (Metropolitain Area
Networks) Weitverkehrsnetze (Wide Area Networks)

I Diesteintegration: Echtzeit Sprache und Video
I Wireless LAN Implementierungen (IEEE 802.11, IEEE 802.16)
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Netzwerke mh DHBW Stuttgart

Lokale Netze (Local Area Networks)
Arbeitsplatz

Zuhause
Telekommunikationsnetze
Automatisierungstechnik
Transport (Schiene, Luft, Wasser)

Medizintechnik
Ethernet Elemente
| Schicht-1 : Hub (wird nicht mehr verwendet)
| Switch / Bridge
- Schicht-1 Funktion : Port

- Schicht-2 Funktion :
Verbindung von Eingangsport mit Ausgangsport
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Netzelemente der Protokollschichten mh DHBW Stuttgart

Broadcast domain / Internet subnetwork
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Collision
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I Network Network
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Bridge, Switch und Router

B/S| - Bridge/Switch

El * Router

WAN

verbindet Schicht-3 Netze

mh DHBW Stuttgart

verbindet Schicht-2 LAN Segmente

LAN segment

B/S

LAN segment

Subnet
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Netzelemente : vom Hub zur Bridge l/ﬁ DHBW Stuttgart

Router

LAN Segment 1
(local traffic)

Traffic between
segments

LAN Segment 2
(local traffic)

| Ein Hub “létet” zwei LAN Segmente zusammen: jede Nachricht wird
an alle Ports weiter verteilt

| Eine Bridge “Uberspannt” zwei LAN Segmente: nur Nachrichten an
Empfanger im jeweiligen Segment werden ibermittelt
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LAN Architekturbeispiel

Broadcast
Domain

ROUtGI/» -
2 Bridge oder Switch
— &

Bridge oder Switch
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mh DHBW  Stuttgart

LAN Segmente

\

Collision
Domains
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LAN Segmentierung -ﬁ DHBW Stuttgart

Einzelsegment - LAN

[

Zweisegment - LAN

|==.] Repeater/Hub
Mit Repeater angebunden

I Heutige LAN Implementierungen verwenden keine Repeater, da diese
Funktionen so genannte Collision domains bilden

I Die Ubertragungskapazitat in collision domains wird durch das geteilte
Medium reduziert
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+ Ethernet Ubersicht und Protokolle
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Rechnerkommunikation und Vernetzung, Teil 1, L. Stiegler

13 5. Semester, Nachrichtentechnik, 2015

LAN Architektur

Ethernet (10Mbit/s)

Fast Ethernet - FE|

Gigabit Ethernet

MAC User|(e.g. LLC)

MAC Control (opt.)

Medium Access Control (MAC)

PLS Reconciliation Reconciliation Reconciliation
Mil GMiIl GMil
AUI PLS PCS PCS
AUI PMA PMA
PMA PMA PMD PMD
MDI
Medium

PLS: Physical Layer Signalling
Attachment User Interface
PMA: Physical Medium Access
MDI: Media Dependent Interface

AUL:

PMD:
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MIl: Medium Independent Interface
PCS:Physical Coding Sublayer

Physical Media Dependent Sublayer
LLC: Logical Link Control

wh DHBW  Stuttgart

LLC

} MAC

PHY
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Ethernet Protokollschichten

Schicht-1 Funktionen
I Medium Access

Schicht-2 Funktionen

I Zugang zum Ubertragungsmedium

1 Protokollsteuerung
1 Link Verbindungssteuerung

Application

wh DHBW Stuttgart

Medium Independent Interface
Medium Interface

Mediaum Access Control
MAC Control
Logical Link Control

Presentation

Logical Link Control (opt.)

Session

MAC Control (opt.)

Transport

Medium Access Control

Network

Medium Independent Interface

Medium Access
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LAN Verkabelung: Twisted Pair Link

User port

User-to-System

wh DHBW  Stuttgart

RJ-45 Stecker

MDI

AN

Twisted Pair Verkabelung

\ System port

TX <

_J

\ MDIX

:RX

RX4{

jTX

NoO R WN
|

=

17
q

|

Bei einer 1:1 Verkabelung miissen die Ports einer Seite getauscht werden (MDIX).
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LAN Verkabelung: Twisted Pair Link

System-to-System

wh DHBW Stuttgart

System port System port
™ X
MDIX > MDIX
RX RX
MDII RX TX I MDI
MDIX TX RX MDIX
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Ethernet BASE Ubersicht

wh DHBW  Stuttgart

| Variant Cable specification (min.)

Maximum Distance

Ethernet
10BASE-T Class C, 2 x UTP, 16 MHz 100 m HD/FD
Fast Ethernet
100BASE-TX Class D, 2 x UTP, 100 MHz 100 m HD/FD
100BASE-T4 Class C, 4 x UTP, 100 MHz 100m HD
100BASE-FX 2 x 62,5/50 ym, MMF, 1310 nm 400m HD
2 km FD
| Gigabit Ethernet |
1000BASE-T Class D, 4 x UTP, 100MHz 100m HD
1000BASE-CX STP 150 Ohm, 25m HD
1000BASE-SX 50 ym, MMF, 850 nm 550m FD
62,5 ym, MMF, 850 nm 260m FD
1000BASE-LX 50 pm, MMF, 1310 nm 550m FD
62,5 ym, MMF, 1310 nm 440m FD
9 um, SMF, 1310 nm 3 km FD
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Fast Ethernet

wh DHBW Stuttgart

100Mbit/s Media Access Control Protocol (MAC)
802.3u CSMA/CD

Media Independent
Interface (MII)

100BaseT4 100BaseTX
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Gigabit Ethernet

wh DHBW  Stuttgart

1000MBit/s Media Access Control Protocol (MAC)
802.3z CSMA/CD

Gigabit Media Independent
Interface (GMII)
1000BaseCX

1000BASE LX| 1000BASE SX

Rechnerkommunikation und Vernetzung, Teil 1, L. Stiegler 20
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Gigabit Ethernet Architektur

wh DHBW Stuttgart

Internet
Protokollschichten

LLC - Logical Link Control

MAC - Media Access Control

Data Link
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Reconciliation | [ Reconciliation

GMII GMII

PCS: Physical Coding Sublayer
PMA: Physical Medium Attachment
PMD: Physical Medium Dependent
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Medium und Ubertragungsdistanz -- DHBW Stuttgart

1550 nm, 9u SM

1000BaseLH 1310 nm, 9y SM
000Base Igp SM
- : 50u or 62,5u MM, 400 or 500 MHz/km
50p MM, 500 MHz/km
1000BaseSX 50p MM, 400 MHz/km |
850 nm  [62,5u MM, 200 MHz/km | :

62,54 MM, 160 MHz/km|
4pr. Cat 5 UTP

1000BaseT ]

1000BaseCX ] Balanced Cooper iom
T T T T T T T T
25 100 220 275 500 550 3km 100km
49km
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Gigabit Ethernet und CSMA/CD

wh DHBW Stuttgart

Roundltrip Delay und Ubertragungsdistanz

10 Mbit/s] >
26.1 us I15km 51.2 us 10 km
100 Mbit/s| >
2.6 ps 1500 m 51ps 11 km
1000 Mbit/s| >
0.26 us 150 m 0.5us 1100 m
Bedingungen:

* Rahmengrofie = 64 bytes = 512 bits
+ Signal-Ausbreitungsgeschwindigkeit = 200 000 km/s

Rechnerkommunikation und Vernetzung, Teil 1, L. Stiegler
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Auto-Negotiation -- DHBW Stuttgart

I Auto-Negotiation hei3t die Prozedur, die zur Bestimmung einer
gemeinsamen Ubertragungsart (Mode) verwendet wird

I Modes: 10BASE, 100BASE (FE), 1000BASE (GE)

I Am Ende der Prozedur steht ist mit der Betriebsart auch die maximale
Ubertragungs-Datenrate festgelegt

Basisfunktionen

I Falls nur ein Port Auto-Negotiation unterstitzt (nicht Gblich):
I Verwendung von 10BaseT Mode.

I Beide Ports unterstitzen Auto-Negotiation.
I Verhandlung der Betriebsart (Geschwindigkeit)
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Synchronisation: Link Pulse -- DHBW  Stuttgart

Link pulse
\ —)I 16,8ms I(—
User port I I I I System port
TX RX
RX | 1 TX
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Auto-Negotiation Synchronization : Link
Handshake

Local device (LD)

wh DHBW  Stuttgart

Link partner (LP)

1. LCW kontinuierlich senden (LD) mit Ack=0
(Info to LP: | do not yet know about you.)

2. Empfang 3 aufeinander folgender, gleicher
(LD now recognizes the LCW of LP.)

3. LCW (LD) mit Ack=1 senden
(Info to LP: | received your LCW.)

4. Empfang 3 aufeinander folgender, gleicher
(Info from LP to LD: | received your LCW.)

5. Senden weiterer 6-8 LCWs (LD) mit Ack=1
(To be certain that the handshake is complete.)
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LCWs (LP) mit Ack=x

LCWs (LP) mit Ack=1

LCW: Link Control Word
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Signalisierung bei der Auto Negotiation -- DHBW  Stuttgart

I PHY-Layer Primitive: PMA_Link.Request
Funktion: Link Control, Auto-negotiation.

I Der Link Control Parameter kann die Werte: SCAN_FOR_CARRIER,
DISABLE, oder ENABLE einnehmen

I Der Fast Link Pulse (FLP) Burst besteht aus einer Gruppe 17 — 33
10BASE-T kédmpatiblen Link Integrity Test Pulsen.

I Jeder FLP Burst kodiert 16 Datenbits mittels alternierender Takt- und
Daten-Impulsfolge.

| D L] D | D | E—

Daten Impuls : D =1

Daten Impuls
D=1
fehlender Datenimpuls

D=0 Link Daten Beispiel: ... 101 1 ...
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Arbitration Funktion

Management
A (I
\ l:t °t. PRV \| Alt‘.tot.
egotia |9n Signalling egotiation
Transmit ) Arbitration

PMA_Link.request(link status)

PMA: Physical Medium Access
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Auto
. PHY_ Negotiation
Signalling Receive

wh DHBW  Stuttgart

PMA_Link.indication(link status)

Technology dependent interface
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Base Link Codeword Format -- DHBW  Stuttgart

DO D1 D2 D3 D4 D5 D6 D7 D8 D9 D10 D11 D12 D13 D14 D15

Next Page Link Codeword Format

wh DHBW  Stuttgart

MO

M1 | M2 [ M3 | M4 | M5 | M6 | M7 | M8 | M9 [M10| T |Ack2| MP | Ack| NP

.....EE A2"A3 A4 A5"A6 A7 | Ack| NP

I— Selector Field—=|<——Technology Ability Field —

Selector: Remote Fault Bit

Auswahl Netztechnologie Acknowledge Bit

Technology Ability:
Auswahl Interfacemode

Next Page Bit
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<+ Message Code/Unformatted Code Field

Acknowledge 2 Bit
Message Page Bit—————
Acknowlege Bit

Next Page Bit
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Toggle Bit
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+ Ethernet Ubersicht und Protokolle
» Ethernet Schicht-1

* Ethernet Link Schicht

* Medium Access Control

* Logical Link Control — LLC

* Erganzende LAN Protokolle
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Ethernet Protokollschichten

Schicht-1 Funktionen
I Medium Access

Schicht-2 Funktionen

I Zugang zum Ubertragungsmedium
I Protokollsteuerung

I Link Verbindungssteuerung

Application

wh DHBW  Stuttgart

Medium Independent Interface
Medium Interface

Mediaum Access Control
MAC Control
Logical Link Control

Presentation

Logical Link Control (opt.)

Session

MAC Control (opt.)

Transport

Medium Access Control

Network

Medium Independent Interface

Medium Access
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Layer-2 Bridge/Switch -- DHBW  Stuttgart MAC Rahmen -- DHBW Stuttgart
Rahmen Ubertragen : Eingangsport -> Ausgangsport
Fehlerhafte Rahmen beseitigen
. . . LSB MSB
Rahmen zwischenspeichern und filtern Transmission
Durchfiihrung von Management Funktionen direction octets 7 Preamble TAGGED Frame
Durchfiihrung von Quality of Service (priority, traffic class) Aufgaben 1 SFD

________________ ' emmmmmm—m—————, T Destination Address

1

1 Switch 1 1 1 Switch 2 : MAC Header 6 Source Address

1 1 =0-

: | ] | l 6 Length / Type CA0ChISIE Sl

1 1 1 ! VLAN TAG

| 1 1 1 2 User Data

: 1 1 : (Padding) 2 additional octets

1

: } 46-1500 Frame Check Sequence

| ! v | Extension

1 1 4 ‘e

I 1

SFD: Start Frame Delimitter
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Aufgabe -- DHBW Stuttga rt MAC Addressen Format -- DHBW Stuttga rt

« Aktivieren Sie lhren Raspberry PI
* Laden Sie die GUI
* Verbinden Sie sich mit dem lokalen Kurs-WLAN

« Laden Sie das Trace-Programm Wireshark
im shell-Fenster: sudo wireshark

« Aktivieren Sie einen Wireshark trace auf der WLANO — Schnittstelle
« Analysieren Sie die Ethernet Schicht
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Beispiele:

Unicast:  00-01-68-50-23-45 e
Broadcast: FF-FF-FF-FF-FF-FF
Multicast: 01-80-C2-00-00-00

1 2 | Hersteller Code | Interface Code
3 24 48 Bits

Multicast
I/G: 0 = Individuelle Addresse;

1 = Gruppenaddresse (Broadcast = FFh)

U/L: 0 = Globale Addresse;
1 = Lokale Addresse

Bridge Management

Type / Length Field:

2 Octets Beispiele: 0800 (2048): IP
0806 (2054):  ARP
Falls Paket > = 1536 (0600h) TYPE - Interpretation : Protokoll - ID
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MAC Adressierungsmethode -- DHBW Stuttgart

Nachricht (h6here Schichten): Data

+ Dest. address E
+ Source address S
+ Error checking H

= Frame (packet)

5| pata SPJ =
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Frame Bursting -. DHBW Stuttgart

Frame n Frame 3 Q€] Frame 2 Frame 1

<— 512 bytes —>;

IFG: Inter Frame Gap (96 Bits) Slottime CSMA/CD

le——— Burst timer: Max. 8192 bytes

Max. Burst Dauer:
Burst timer + Rest of last frame
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Virtual Local Area Network (VLAN) -- DHBW Stuttgart

VLANSs gruppieren Ethernet Hosts zu einem gemeinsamen LAN
VLANs ermdglichen die Trennung der Ethernet Dienste
Durch VLANs werden logische und physikalische Strukturen getrennt

VLAN forwarding ermdglicht die Implementierung von Ethernet-
basierten QoS Diensten

I Der Ethernet Header besitzt zusatzlich 2 Bytes fur die VLAN

Adressierung
VLAN-tagged frame: 68-1522 bytes
4 0-46 0-1500 2 2 2 6 6
Source Destination
FCS Address Address
< Length . 81-00
46-1500 VLAN protocol identification

TPID : TAG Protocol Identifier TCI: TAG Control Information
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VLAN Tag Control Information (TCI) '. DHBW Stuttgart

[~ TPID = Type n
-  TCI 7

1
2
3 Ethernet 802.3
4

CFl: Canonical format identifier
VID: VLAN identifier

TPID: TAG protocol ID

PCP:  Priority Code Point

TCI: TAG control information
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Virtual LAN Prinzipien (1) wh DHBW  Stuttgart

I Virtual LAN Standard: IEEE 802.1Q
I VLAN Definition auf Port-Ebene
I Jedes VLAN kann als unabhangiges LAN betrachtet werden

switch switch
VLAN2 VLANZ2
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Virtual LAN Principles (2) '. DHBW Stuttgart

I Eine Netz-Infrastruktur fir beide LANs

Access BB Access
Switch Switch Switch
VLAN2 VLAN2
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Virtual LAN Principles (3) whDHBW Stuttgart

VLAN Area (IEEE 802.1Q Frames)

VLAN-TAGs werden in Ethernet frames eingefiigt

Ethernet IEEE 802.3 Frames (End-to-End)

A
v
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Ethernet Frame with VLAN Tag

IEEE 802.3/Ethernet DIX V2 Header

Frame Length : 68

Destination Address : 00-80-16-00-80-CO,

Source Address : 00-80-16-00-00-00,

802.1q Tag Type ID : 0x8100

Frame Checksum : Good,

Frame Check Sequence : 01 4B 34 07

IEEE 802.1q - Virtual Bridged LAN

Tag Control Information : 0x2800

e
O RIF Field is Not Present

. 1000 0000 0000 = VLAN ID = 2048
Ethernet DIX V2
0x800 (IP)

Priority =1

Frame Format :

Ethertype :

IP - Internet Protocol
Version : 4,
Header length : 20
Type of Service : 0x00
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wh DHBW Stuttgart
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VLAN Arten (1) -. DHBW Stuttgart

Schicht-1 VLAN:
— LAN Switch Port abhangig
— unabhangig vom Schicht-2 Protokoll

Schicht-2 VLAN:
— Abhéngig von der MAC-Addresse
— unabhangig vom Schicht-3 Protokoll

Schicht-3 VLAN:
— Abhéangig von der IP-Adresse
— Definiert ein logisches Subnetz

Anwendungsschicht VLAN:
— Anwendungs-spezifisch z.B.VolP
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VLAN Arten (2)

wh DHBW Stuttgart

Port-VLAN Schicht-2 VLAN Protokoll-VLAN
Port | VLAN MAC Address VLAN Protocol | VLAN
1 1 1212354145121 1 P 1
2 1 2389234873743 2 IPX 2
3 2 3045834758445 2 ,
Schicht-3 VLAN
4 1 5483573475843 1 IP Subnet | VLAN

802.1Q unterstitzt Paketfilter flr hdhere Protokollschichten
unterschiedliche Anwendungen kénnen dadurch
mit spezifischen QoS — Anforderungen transportiert werden
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Forwarding Prozess -. DHBW  Stuttgart

Reception ! Reception Port |

I~ :
Port State ( )

Active Topology
!

1
C Ingress )—
l |
Frame Filtering )‘—: Filtering
T :

¢
E ( E%ress >‘_| Database
- C

Flow Metering )
!
Queueing frames )

“““““ ! !

( Queue Management )—g g——( Queue Management )

( Transmission selection )

Transmission Port
State

| Transmission Port |
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Traffic Priorisierung (IEEE 802.1D/p) -- DHBW Stuttgart

IEEE 802.1D/p

I Spezifiziert die dienstabhangige Verteilung und Priorisierung der LAN-
Bandbreite

I 8 Priority Levels (0 —7)
I Prioritat wird durch die p-Bits im VLAN-Tag spezifiziert
I Moglichkeiten fir das Management von :

I Latenzzeit

I Durchsatz
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Prioritatsklassen -- DHBW  Stuttgart

Network Control:

garantierte Zustellung der Rahmen mit hdchster Prioritat

Internetwork Control:

getrennte administrative Domains in gro3en Netzen

Sprache:

Verzdgerung < 10 ms, max Jitter nur durch die LAN Infrastruktur vorgegeben

Video:
Verzdgerung < 100 ms als primare QoS Anforderung.

Kritische Anwendung:

garantierte min. Datenrate als primare QoS Anforderung

Excellent Effort:

best-effort Service-Typ fir Prime-users.

Best Effort:

Standard Verkehrsart fir unpriorisierte Anwendungen

Background:

fur Massendaten-Anwendungen ohne Auswirkungen auf die Netzgute
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Priorisation: Weighted Round Robin (WRR) -‘ DHBW  Stuttgart

Switch/Router
Forward

WRR

High
10x

Medium

Forwarded

Round Robin

el
A B C
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Weighted Random Early Discard -- DHBW  Stuttgart

Switch/Router
Discard

WRED
High

1x
Medium Discarded

Frames discarding factor

Rechnerkommunikation und Vernetzung, Teil 1, L. Stiegler 52 5. Semester, Nachrichtentechnik, 2015




Scheduling Methoden: WRR und WED

WRR: Weighted Round Robin
WED: Weighted Early Discard

mh DHBW Stuttgart

Inhalt

mh DHBW  Stuttgart

« Ethernet Ubersicht und Protokolle

e Ethernet Schicht-1

Switch/Router » Ethernet Link Schicht
Forward Discard + Medium Access Control
High  Logical Link Control — LLC
1x * Erganzende LAN Protokolle
Medium
4x
Low Low
1x 10x
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MAC Management Sublayer wh DHBW Stuttgart Datentransport whi DHBW Stuttgart
Processing
Functions Control
MAC User, Logical Link Control Function
Application | ) | T MAC USER Opcode MAC USER Opcode
rocessin rocessin
Presentation Data_Req Pata_ind- Control_Req Control_Ind N P v 9 p g
Session ¥ Y I DATA Control DATA Control
MAC Control (opt.) Ny /
Transport | T Parser: Parser:
Network Transmit_Frame Receive, Frame TYPE/Length field TYPE/Length field
Data Link 'l' I ﬁ @
- Medium Access Control
Physical FRAME FRAME
Rechnerkommunikation und Vernetzung, Teil 1, L. Stiegler 55 5. Semester, Nachrichtentechnik, 2015 Rechnerkommunikation und Vernetzung, Teil 1, L. Stiegler 56 5. Semester, Nachrichtentechnik, 2015




MAC Operation mh DHBW Stuttgart

Data Encapsulation (Senden und Empfangen)

I Rahmenbildung
frame boundary delimitation, frame synchronization

I Adressierung
source address und destination address

I Fehler Erkennung
Physical Medium Transmission Errors mittels FCS Berechnung

Media Access Management

I Medium Belegung
collision avoidance

I Bewerbung um das Medium
contention resolution, collision handling
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MAC Definitionen wh DHRW Stuttgart
Slot Time

Min. Ubertragungszeit fiir einen Rahmen. Berechnung: Lmin * Ubertragungsrate
Lmin = 512. Fiir 10Mbit/s : Slot time = 512 * 10Mbit/s = 51.2 ys (1000Mbit/s:
0.512 ps)

Interframe Gap
Zeitintervall zwischen aufeinanderfolgenden Rahmen. Das Interframe Gap dauert
96 Bits. Bei 10 Mbit/s betragt das Interframe Gap 9.6 ys (100Mbit/s: 0.96 ps)

Roundtrip Delay
Betragt die doppelte Signalverzégerungszeit zweischen Sender und Empfanger.
Regel: Roundtrip Delay < Slot Time

Backoff Time

Wartezeit nach einer Kollisieonserkennung. Backoff time = N * Slot Time. N ist
eine Zufallszahl zwischen 1 und 1023. Maximalwert; 52377.6 pus.

Frame Bursting
Zusammenfassung mehrerer Rahmen zu einem Burst mit einer max. Dauer von
65.536 ps .
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Daten Filter mh DHBW Stuttgart

» Daten Filter ermoglichen die Kontrolle Gber spezielle Quell- und
Zieladressen in bestimmten Netzsegmenten.

» Diese Funktion erlaubt den Aufbau von Verwaltungsgrenzen uber
welche bestimmte MAC-Adressen nicht weitergegeben werden

> Filter-Regeln und Filter-Entscheidungen werden beziglich der MAC-
Adressen durchgefihrt

i empfangener Fter | Relavi
elayin
Rahmen Data Base ying
S—
empfangener Filter l
Rahmen Data Base Rahmen
Transport .
Ubertragung
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Rahmen Ubertragung : Frame Forwarding wh DHBW Stuttgart

Rahmen Empfang Forwarding
an Port X

MAC-@ in
Tabelle suchen
Rahmen von Port X Nicht gefunden: flooding

l gefunden
Rahmen an Send frame to
Delete Frame Ziel Y senden all ports except X

Quell-Adresse

suchen
Adresse nicht gefunden
Adresse gefunden ‘1'
Backward
. te Adr Addresse +
Learning Updjn% Z%i?sse Port-ID eintragen
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Ablauf : 1. Anfrage wh DHBW Stuttgart

:\i' 10:0a:95:41:52:30 |
@ Host

eintreffender Rahmen LAN
an 10:0a:95:d1:52:30

| 10:13:02:39:e5:f7

Network
Bridge Printer
10:04:0e:73:373d | 10:8077:31:66:45 |
MAC Port

10:13:02:39:e5:7 2
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Ablauf : Antwort wh DHBW  Stuttgart

10:13:02:39:5:7 |

Reply message
from 10:0a:95:d1:52:30

A\, Network

\\\_// Printer

| 10:80:77:31:06:45

10:04:0e:73:3:3d |

MAC Port
10:13:02:39:5:7 2
10:02:95:d1:52:30 3
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Ablauf : weitere Anfragen '. DHBW Stuttgart

10:0a:95:d1:52:30 |

g Host

Message LAN

to 10:0a:95:d1:52:30

| 10:13:02:39:¢5:f7

A\, Network

\\“// J Printer

Bridge

| 10:80:77:31:06:45

10:04:0e:73:373d |

Viel weniger Verkehr ]

g@i&;‘% und viel sicherer!
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Zusammenfassung '. DHBW Stuttgart

Schicht-2 Netzelement : Switch

I Die MAC-Tabelle enthalt die
Schicht-2 Adressen (MAC-

MAC-Tabelle

Adressen) der _
angeschlossenen Gerate und e |
deren Port-Nummer. =

I Paketzustellung 5 )
Packet Forwarding durch die S Zu anderen Schicht-2
Switch Software mit dieser = 2] oder Schicht-3 Geraten
Tabelle. — (Switch/Router)

I Lebensdauer der MAC- .
Tabellen-Eintrage ca. 300 sek.

I Eintrag wird geldscht, wenn
kein Paket Ubertragen wird. Downstream | | s
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Kollisionen wh DHBW Stuttgart

I Moderne Ethernet LANs vermeiden Kollisionen durch Punkt-zu-Punkt Topoligie

I Eine Collision Domain ist ein Netzsegment in dem Datenkollisionen auftreten
kénnen, wenn zwei Stationen gleichzeitig den Bus belegen.

I Zur Vermeidung von Kollissionen dient CSMA-Zugangsmethode, bei der
der the Medium-Zustand Uberwacht wird.

CSMA/CD === Kollisionserkennung

=3

Collision domain = max. 247,35 bit times
Roundtrip-Delay: max. 494,7 bit times
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CSMA/CD Prozedur

wh DHBW  Stuttgart

Carrier sense

[ DATEN ]
Ja Medium
besetzt ?
Nein

[ Ubertragen und héren |

Collision Detect

Rechnerkommunikation und Vernetzung,

CK . o\ Ja L JAM Random
ollission¢ . 9
_/ | S|gna| Wait

Nein
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MAC-Schicht : Management Operationen -- DHBW Stuttgart

Processing
Functions Control
Function
MAC USER MAC USER —
DATA Control DATA Control
N pd
Parser: Parser:
TYPE/Length field TYPE/Length field
FRAME FRAME
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MAC Control Operations

wh DHBW  Stuttgart

Code Function Name Comment
00 00 Reserved
00 01 PAUSE Flow Control: stop transmission
00 02 GATE Flow Control: start transmission
00 03 REPORT Pending transmission requests
00 04 REGISTER_REQ Flow Control: registration request
00 05 REGISTER Flow Control: registration
00 06 REGISTER_ACK Flow Control: registration

acknowledged

00 07-FF FF | Reserved
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MAC Control Frame

wh DHBW Stuttgart

PAUSE Operation wh DHBW  Stuttgart

LSB MSB
Opcode = PAUSE command
Ubertragungs- octets 7 Preamble
Richtung 1 SFD
Destination Address
6
Source Address
6 DA = 01-80-C2-00-00-01
MAC Header MAcl;-eggﬂt‘ / :-();Pe - Par: PauseTime
2 ontre’ Ppcode PAUSE Funktion A > Mulioast Adg
i ! ulticas ress
oS sl e Te U | PAUSE Timer Start
Reserved
Frame Check Sequence UcT
v UCT = Unconditional Transition
‘ [ eopause |
SFD: Start Frame Delimitter
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Full Duplex Flusskontrolle -- DHBW Stuttgart Multipoint MAC Control -- DHBW Stuttgart

MAC-Pause

Danger of
packet loss

S D> ED> ED> ED> ED> D> D>

FCS Pads | Control

OpCode

Typ| SA

DA

Pause time: 00 to FF<—,

Pause Rahmen 00-01 (J
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I—>01 -80-C2-00-00-01

I—) 88-08 MAC Control Rahmen

5. Semester, Nachrichtentechnik, 2015

I Multipoint MAC Control deals with mechanism and control protocols
required in order to reconcile the P2MP topology into the Ethernet
framework.

I  When combined with the Ethernet protocol, such a network is referred to as
Ethernet passive optical network (EPON).

I P2MP is an asymmetrical medium based on a tree (or tree-and-branch)

topology.
Beispiel: PON Topologie
OLT
Splitter
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Inhalt mh DHBW Stuttgart

- Ethernet Ubersicht und Protokolle
* Ethernet Schicht-1

» Ethernet Link Schicht

* Medium Access Control

¢ Logical Link Control — LLC

* Erganzende LAN Protokolle

Ethernet Protokollschichten mhi DHBW Stuttgart

Schicht-2 Funktion

I Link Verbindungssteuerung Logical Link Control

LLC bildet die Schnittstelle zur Netz-Schicht (Schicht-3) wie z.B. das
Internet Protokoll (IP)

Application
Present.ation Logical Link Control (opt.)
Sossiol] MAC Control (opt.)
N Medium Access Control
Network
Medium Independent Interface
Physical Medium Access
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LLC Dienste IL DHBW Stuttgart LLC Primitives I‘J DHBW Stuttgart

I Logical Link Control stellt der Gibergeordneten Schicht Dienste zur
Verfiigung, die durch Service Access Point Addresses (SAP) aktiviert
werden.

I Ein SAP adressiert Prozeduren fir spezifische Dienste der
Protokollschicht

I SAPs werden z.B. fur Signalisierung, Management und Datentransfer
verwendet.

I LLC Dienste werden durch LLC Dienstprimitive aktiviert

LLC Service-Arten:
Verbindungslos - unquittiert
Verbindungsoritentiert
Verbindungslos - quittiert

Type-1 Operationen
Type-2 Operationen
Type-3 Operationen
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LLc  SystemA  mac LLC System B MAC
DL-UNITDATA request
4 MA_Data DL-UNITDATA indication
DL-DATA ACK t
DL-DATA_ACK indication MA_Data DT TequUes
DL-CONNECT t
reques MA_Data DL-CONNECT indication
DL-CONNECT
DL-CONNECT confirm MA_Data fesponse
DL-DATA request
au MA_Data DL-DATA indication
DL-Flowcontrol request
! MA_Data DL-Flowcontrol indication
DL-DISCONNECT request
g MA_Data DL-DISCONNECT indication
DL-RESET t
[e4ues MA_Data DL-RESET indication
DL-RESET
DL-RESET confirm MA_Data [eSponse
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LLC Nachrichten mh DHBW Stuttgart

Symbol Name C/R Symbol Name C/R

| Information C/R XID Exchange Identification | C/R

RR Receive Ready C/IR TEST Test message C/R

RNR Receive not Ready C/R ACO Acknowledged CL C/R
- Information Seq. 0

REJ Rejedt cR AC1 Acknowledged CL C/R

X cknowledge

FRMR | Frame Reject R Information Seq. 1

ul Unnumbered Information | C

UA Unnumbered Ack R non-HDLC Messages

DISC Disconnect C

DM Disconnect Mode R

SABME | Set Asynchronous C

Balaced Mode extended

HDLC Messages
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LLC Rahmenformat mh DHBW Stuttgart

Destination Source |Length Frame
Address Address | Type LLC Data . Check

Octetts: 6 6 8 38 .. 1492 4
DR S Control Information
Address Address
Bytes: 1 1 1or2 M
DSAP SSAP Sub-Network
SNAP Frame Address Address Conlel Sl Access Protocol
Bytes: 1 1 1or2 5
| oul | Type EN)
Bytes : 3 2
DSAP: Destination Service Access Point Address
SSAP: Source Service Access Point Address
Control: Command/Response function (16 bit format includes numbering)

Information: Protocol Parameter field
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LLC Adresse und Control Format wh DHBW Stuttgart

DSAP SSAP

IGD D DDDDD CR S S S S S S S

! I

I/G = 0: individual DSAP C/R = 0: Command
I/IG=1: GrOUp DSAP C/IR=1: Response

Example:
DSAP=11111111 (FFh): Global DSAP Address

Control fileld formats:

0 N(S) 7 bits P/F N(R) 7 bits I-Format
10 [ SS XXXX |P/IF N(R) 7 bits S-Format
11 (MM [PIFl|MMM U-Format
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Inhalt mh DHBW Stuttgart

« Ethernet Ubersicht und Protokolle
» Ethernet Schicht-1
» Ethernet Link Schicht
* Medium Access Control
* Logical Link Control — LLC
* Erganzende LAN Protokolle
— Spanning Tree Protocol — STP , RSTP
— Link Aggregation Control Protocol - LACP
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Spanning Tree Protocol — STP und RSTP

Rechnerkommunikation und Vernetzung, Teil 1, L. Stiegler 81

mh DHBW Stuttgart

Das Spanning Tree Protocol (STP) ist durch IEEE 802.1D spezifiziert
STP wird durch das Rapid STP ersetzt

RSTP kommuniziert mit STP

RSTP ist wie STP ein Link Management Protokoll

RSTP wird fir die Ermittling redundanter Links verwendet.

Redundate Links fihren zu ungewiinschten Transport-Schleifen in
lokalen Netzen.

I In einem Ethernet LAN kann zwischen zwei Stationen nur ein aktiver
Pfad bestehen.

I RSTP definiert eine hierarchische Kommunikationsverbindung, das alle
beteiligten Schicht-2 Netzelemente (Switches) einschlief3t

I RSTP blockiert alle redundanten Pfade

5. Semester, Nachrichtentechnik, 2015

Spanning Tree Prozedur
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mh DHBW Stuttgart

I Alle RSTP Switche sammeln mit Hilfe des Rapid Spanning Tree
Protokolls Information iber die existierenden Verbindungsleitungen

I Man nennt diese Nachrichten: Bridge Protocol Data Units (BPDUs)
I Die RSTP-Procedur liefert:

= Die Festlegung eines eindeutigen Root Switches als
Ausgangspunkt fir eine Spanning-Tree Netztopologie.

= Die Festlegung eines Designated Switches fir jedes LAN
Segment.

= Die Identifizierung von Schleifen (loops) im LAN-Netz und und
Blockierung der redundanten Switch Ports
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STP Port States
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mh DHBW Stuttgart

Power-on
initialization

Jeder Port besitzt ein
Status Register, das den
aktuellen Port-Zustand ¢

enthalt Blocking
state <

I
I
¢ I
4
Listening
state state

v v

Learning
state

v

Forwarding
state
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Spanning Tree Adressen

mh DHBW Stuttgart

[ 01-80-C2-00-00-00 |

MAC-Adresse |

2 bytes 6 Bytes
Port 1; Port 2; Port n

Multicast address:

Bridge ID (BID):

Port ID:
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Spanning Tree Prozedur

. Jeder Switch erhalt eine relative Prioritatszahl.

Die BID = Prioritatszahl + MAC-Adresse
definieren die Bridge-Prioritat

Die Bridge mit der niedrigsten BID wird die Root
Bridge

Jede Bridge bestimmt einen Root Port =
niedrigste Path Cost + geringste Entfernung
zur Root Bridge.

Path Cost = 1000/line Kapazitat in Mbit/s

00-80-16-30-03-7E |
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RSTP Zustande wh DHBW Stuttgart
I Listening.
Aufnahme von RSTP-Nachrichten (BPDUs) und Ermitteln der
Netzkonfiguration
I Learning.

In diesem Zustand wird die Tabelle der angeschlossenen Gerate (MAC
table) aufgebaut, die Ethernet-Rahmen aber noch nicht weitergeleitet.

I Forwarding.
Normalbetrieb des Bridge-Ports. Im Normalbetrieb leitet der Port LAN-
Pakete weiter oder er befindet sich im blockierten Zustand.

I Blocking.
In diesem Zustand sendet/empfangt der Port nur BPDUs. Andere LAN-
Pakete werden nicht bearbeitet.
Bei der Inbetriebnahme eines RSTP-Switches befinden sich alle Ports
idn diesem Zustand
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Root Bridge und Root Port (Beispiel)

wh DHBW  Stuttgart

Bridge-3

untere 3 Bytes der
MAC-Adressen

Bridge-1

Path costs: 100
Bridge priority: 00-00
MAC manufacturer ID:
00-80-16

T &
P1 P1

| > | B3 -30-80-76 | [ B4: -30-41-5A |

LS

B1: -30-03-7E

L3 L4
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Root Bridge und Root Port Festlegung -- DHBW  Stuttgart

Der Root Port in jeder Bridge L2
besitzt die geringsten Path Costs
zur Root Bridge.

B3: -30-80-76 B4: -30-41-5A

Falls es mehrere
Ports mit den selben
Path Costs zur

Root Bridge gibt
entscheidet die
Port-Id.

B1: -30-03-7E

Niedrigster Adressenwert
-> Root Bridge

L3
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Designated Bridge Port Festlegung

wh DHBW  Stuttgart

DP markiert den Weg

zur Root bridge

L2

B3: -30-80-76 B4: -30-41-5A

B1: -30-03-7E

B2: -30-36-FA

P2=RP ] P3=DP

L3 L4
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Ergebnis der Spanning Tree Prozedur -- DHBW Stuttgart

L2

1. Root Bridge defined
2. Designated ports identified
3. Blocking of redundant ports

[ 85 0076 |

B4: -30-41-5A

L5
B1: -30-03-7E | B5: -30-18-73 |
=RB[ZE]]

L1

B2: -30-36-FA
P2=RP [ P3=DP
L4
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Bridge Protocol Data Unit (BPDU)

wh DHBW  Stuttgart

Root Path

PID |V|T|F Root ID

Cost

Sender BID

PortlD (M-Age

Max-A

Hello

FD

Field Name

Length (Bytes)

Protocol ID (PID)
Version (V)

Type (T)

Flags (F)

Rood ID

Root Path Cost
Sender BID

Port ID

Message Age (M-Age)
Max-Age (Max-A)
Hello

Forward Delay

NNNNNODOR- =N
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Priority Vector -- DHBW Stuttgart

I Rapid Spanning Tree Protocol (RSTP) Bridges tauschen Informationen
(BPDUSs) aus zur Ermittlung der Root Bridge und der kiirzesten
Entfernung (shortest path) von jedem LAN und allen anderen Bridges.

I Diese Information heil’t: Spanning Tree Priority Vector.

Priority Vector Komponenten

Root Bridge Identifier, %
Root Path Cost zur Root Bridge von der sendenden Bridge N
Bridge Identifier der sendenden Bridge 5
Port Identifier von dem Port tGiber den die Nachricht Gbertragen wurde ﬁi
Port Identifier von dem Port tGber den die Nachricht empfangen wurde ‘ internal
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Bridge Configuration Example

wh DHBW  Stuttgart

@)
@
(m

111

A

<=

DI

J

222

4

1 1
2 6 2

3 . 3

2 1
¥ 6

5

444

B

4

3

()

AN

666

777

Physikalische Topology

Active Topologie
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Priority Vector Berechnung mhi DHBW Stuttgart

port priority vector = {RootBridgelD : RootPathCost : DesignatedBridgelD :
DesignatedPortID : BridgePortID}

message priority vector = {RD : RPCD : D : PD : PB}

root path priority vector ={RD : RPCD + PPCPB : D : PD : PB}

Bedingungen fiir die Message Priority Vector als Ersatz fiir
den Port Priority Vector:

( (RD < RootBridgelD)) || \
( (RD == RootBridgelD) && (RPCD < RootPathCost)) ||

( (RD == RootBridgelD) && (RPCD == RootPathCost) &&
(D < DesignatedBridgelD)) ||

( (RD == RootBridgelD) && (RPCD == RootPathCost) &&
(D == DesignatedBridgelD) && (PD < DesignatedPortID)) ||

( (D == DesignatedBridgelD.BridgeAddress) &&
(PD == DesignatedPortID.PortNumber))
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Inhalt mh DHBW Stuttgart

- Ethernet Ubersicht und Protokolle
* Ethernet Schicht-1
* Ethernet Link Schicht
* Medium Access Control
* Logical Link Control — LLC
* Erganzende LAN Protokolle
— Spanning Tree Protocol — STP , RSTP
— Link Aggregation Control Protocol - LACP
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Link Aggregation - LACP mhi DHBW Stuttgart

Definition
I Das Link Aggregation Control Protocol LACP unterstiitzt die Gruppierung von

physikalischen Links zu einer logischen Einheit. Diese Link-Gruppe wird wie
ein physikalischer Link behandelt

Eigenschaften:

I Erhoéhung der Datenrate:
Die Kapazitat mehrerer Ports addiert sich zu einem logischen Link

I Load sharing:
Schicht-2 Verkehr wird tiber mehrere Links verteilt

I Keine Anderung im IEEE 802.3 Rahmenaufbau

I Netzmanagement:
Link Aggregation Objecte sind im Standard Netzmanagement definiert

I Link Aggregation ist nur fir Punkt-zu-Punkt Verbindungen im Full-duplex
Mode verfligbar
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Ethernet Protocol Layers wh DHBW Stuttgart

Link Aggregation umfasst einen optionalen Sublayer zwischen der
MAC User und der MAC- oder optionalen MAC Control - Schicht

Application Logical Link Control
Presentation
- Link Aggregation
Session
Transport MAC Ctrl (opt.) MAC Ctrl (opt.) MAC Ctrl (opt.)
Network MAC MAC  F-- MAC
Data Link
Physical Physical Physical Physical
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Spanning Tree Nachteile -- DHBW  Stuttgart

I Redundanz: hohe Umschaltzeit aus dem Blockierungszustand

Link Aggregation (IEEE 802.3-Clause 43) -- DHBW Stuttgart

Sieht aus wie eine Verbindung im
Spanning Tree.

\ Nx1 Link/
/ Trunk

in

\,,

i

=

=

[

I Lastverteilung: ungeeignet
I Skalierbarkeit: 10M/100M/1G; nicht n x 100M
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Funktionsprinzip -- DHBW Stuttgart Referenzmodell -- DHBW Stuttgart
Aggregator: MAC User
I verbindet einen oder mehrere Hardware-Ports in einem System. ,1‘ ‘,
1 verteilt Rahmen vom MAC Client an die Ports | Link Aggregation FRAME FRAME
I sammelt empfangene Rahmen aus den Ports an den MAC Client Sublayer COLLECTION DISTRIBUTION
System: Frame T Frame
.. . + Port + Port
I kann mehrere Aggregatoren fiir mehrere MAC Clients enthalten
Link Aggregation

I ein Port gehort zu einer bestimmten Zeit einem bestimmten Aggregator

1 Ein MAC Client wird zu einer bestimmten Zeit von einem bestimmten
Aggregator bedient

Link Aggregation Control Function (LAC):

I Die Port-Aggregation wird durch die Link Aggregation Control Function
realisiert.
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Configuration Protocol LINK AGGREGATION CONTROL

by by by

| MAC CTRL I MAC CTRL MAC CTRL
IM—ACI IM—ACI ................. e
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Frame Distribution / Frame Collection wh DHBW Stuttgart

Functions
Frame distribution
I Zustandig fir die Verteilung der Frames Uber die physikalischen Links.
I Sicherstellung dass keine Frames verdoppelt wurden

Frame collection
I Zustandig fir die urspriingle Wiederherstellung der Paket-Reihenfolge
I Ablieferung der Pakete an die MAC Client Funktion.

Frame Frame
distribution collection
Senden I I\ Empfang

/
C C
={=E= e{n =]
[ |
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Link Aggregation Control Protocol Konzept whi DHBW Stuttgart

LACP_Activity
ACTIVE Parameter PASSIVE
Actor Partner
Data
LAC-PDU .
und Zustands- Aktiv
Information
LAC-PDU Need to transmit (NTT)
Periodische LAC-PDU
LAC-PDU
Ubertragung

Im LACP gibt es keinen Frame Loss Detection und Retry Mechanismus
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LACP Nachrichten mh DHBW Stuttgart

Link Aggregation Control konfiguriert und tGiberwacht den Link Aggregation
sublayer mittels statischer und dynamischer Informationen

LACP Protocol Data Unit Format:

Subtype Ver Actor Partner Collector FCS

DA | SA e LACP Information | Information | Information

Len | AS | Act | Act | AP | Act | Act

20 |Prio| Sys | Key | Prio | Port| st | RS

Len [ PS | Prt | Prt | PP [ Prt | Prt Res
20 [Prio | Sys | Key [ Prio |Port| St
Res: Reserved
AS:  Actor (Act) System ] oM )
PS:  Partner (Prt) System en ax en
Cmax: Collector Max. Delay 16 | Delay G| 1 0 rEE

St State
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Link Priority mh DHBW Stuttgart

I Jedem LACP-Link ist eine eindeutige Prioritat zugewiesen
I Prio-0 ist der hochste Prioritatswert.
I Ports werden gemal ihrer lokalen Prioritat bezeichnet.

System Priority (System-ID)

Port Priority Port Priority Port Priority
(Port-ID) (Port-ID) | —-=—-=-====--- (Port-ID)

| | > Hohe Prioritat

Prioritatswert = n 0
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Kursgliederung -- DHBW Stuttgart

+ Einfuhrung: Telekommunikationsprotokolle
* Internet Protokollschichten

* IP Version 4

* Beziehung : MAC-Adresse — IP-Adresse

* |IP Adressierung, Subnetze

« Ubersicht : IP-Routing

* |IP Transportschichten: TCP und UDP

¢ Internet Control Protocol ICMP
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Definition: Kommunikationsprotokoll -- DHBW  Stuttgart

Kommunikationsprotokolle spezifizieren :

I Formate, Datentypen und Inhalte der Protokollnachrichten (PDUs)
I Protokollschichten, welche PDUs austauschen

i Zeitbedingungen fur den PDU-Austausch
i

Dienste, welche von unteren Schichten zur Verfligung gestellt
werden

B Protokoll-Zustéande und die erlaubten Zustandsubergange
beschrieben durch Zustandsdiagramme

i Fehlerbehandlung
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Kommunikation der Protokollschichten -- DHBW  Stuttgart

B Jede Protokollschicht besitzt einen Protokollheader, der die Funktionen
der Protokollschicht realisiert.

B Jede Protokollschicht stellt inren Header vor die Daten der dariiber
liegenden Schicht

I Eine Protokollnachricht der Schicht-N enthalt alle dariiber liegenden
Protokollschichten.

PDU: Protocol Data Unit (Protokoll-Nachricht) Anwendung

Header | schicht N+2 Anwendungsdaten

Header | Schicht N+1 Nutzdaten der Schicht N+1 PDUs

Header | Schicht-N Nutzdaten der Schicht-N
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I[ETF Dokumente

wh DHBW Stuttgart

Request for Comments RFC: offizielle IETF Dokumente

| Experimental RFC:

B Informal RFC:

B Best Current Practice RFC:
I Standards Track RFC:

B Internet Draft Documents (ID):

Rechnerkommunikation und Vernetzung, Teil 2, L. Stiegler 5

Versuchsstadium
zur Information und Koordination
Implementierungs-Hinweise

offizielle Standards
(Standard-Vorschlage, Draft standard)

nicht-offizielle Arbeits- papiere,
mogliche RFC-Vorlaufer
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Kursgliederung -- DHBW Stuttgart

+ Einfuhrung: Telekommunikationsprotokolle
* Internet Protokollschichten

 |IP Version 4

* Beziehung : MAC-Adresse — IP-Adresse

* |IP Adressierung, Subnetze

« Ubersicht : IP-Routing

* |IP Transportschichten: TCP und UDP

¢ Internet Control Protocol ICMP
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Internet-Protokollfamilie

wh DHBW Stuttgart

File . Netz
Anwendung WWW I ansfer Mail Mgmt DNS |reesressse
Anwendungs- Name ----------
protokolle HTTP FTP SMTP SNMP Server
; TCP UDP
Transportschicht (Transmission Control Protocol)| | (User Datagram Protocol)

Internet-Schicht 1P

(Internet Protocol)

Routing und Control

. Ethernet
Untere Schichten ISDN ATM - .
(Kapitel-1)
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Verarbeitung von IP-Paketen : Sender !- DHBW  Stuttgart

Transport der Daten erfolgt
Anwze.rétiiung l lokal durch das
Browser Betriebssystem
A 4 4<div
Anwendungs a2
protokoll b
HTTP N
HTTP-Anfrage
TCP Header: Anwendungsadressen
Header WWW im Zielserver:
Zielport = 80 Sender-Port = z.B. 32550
= IP IP Header: Gerateadressen
Header| Nutzdaten IP-Ziel: www.bahn.de (23.209.177.133)
\11 IP-Quelle: z.B. 85.12.16.22
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Verarbeitung von IP-Paketen : Empfanger -- DHBW Stuttgart

Betriebssystem ermittelt die richtige
Anwendung (Port-Nr)
Anwze%dung Anwendungsprotokoll
Brdwéer ermittelt das richtige
A Anzeige-Fenster (Port-Nr)
Anwendungs D
protokoll
HTTP
S TP Antwort
HTCg) TCP-Header: Anwendungsadressen
gadel Sender-Port = 80
Zielport = 32550
P H lPd IP- IP-Header: Geréteadressen
€ader| Nutzdaten IP-Quelle: www.bahn.de (23.209.177.133)
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Kursgliederung -- DHBW Stuttgart

+ Einfuhrung: Telekommunikationsprotokolle
* Internet Protokollschichten

 |IP Version 4

* Beziehung : MAC-Adresse — IP-Adresse

* |IP Adressierung, Subnetze

« Ubersicht : IP-Routing

* |IP Transportschichten: TCP und UDP

¢ Internet Control Protocol ICMP
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Internet Protokoll Schicht - IPv4 Header -‘ DHBW Stuttgart

0 8 pscp 16 24 31
—lﬁ
Ver |[ HL TOS | Total Length
Identification Flags Fragment
TTL Protocol Checksum
Source Address

Destination Address

Options PAD

Nutzdaten der IP Schicht

DSCP: Differentiated Services Code Point
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IP-Header Parameter (1) -- DHBW Stuttgart

Feldname Lange [Bits] Bedeutung

VER 4 IP Versionsnummer

HL 4 Header Lange in 32-Bit Einheiten
TOS 8 Type of Service

Bits 0-5: DSCP (Differentiated
Services Code Point)

Bits 6-7: ECN (Explicit Congestion
Notification — IP-Flusskontrolle)

Total Length 16
Identification 16

Paketlange in Bytes

Steuerung der Fragmentierung

Flags 3 Bit O reserviert = 0Bit 0
Bit 1 DF Don't Fragment
Bit 2 MF More Fragments

Fragment 13 Fragment Offset
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IP-Header Parameter (2) -- DHBW Stuttgart

Feldname Lange [Bits] Bedeutung

TTL 8 Time to Live : Lebensdauer in Anzahl
der Hops

Protocol 8 Protokollname der folgenden Schicht

Checksum 16 Header Prifsumme

Source 32 Sender-Adresse

Address

Destination 32 Ziel-Adresse

Address

Options Max. 32 Zusatzinformation fiir Routing und
Transport-Sicherheitsmethoden

PAD Variabel Fullbits zu 32 Bit

Data Variabel Nutzdaten
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Kursgliederung -- DHBW Stuttgart

+ Einfuhrung: Telekommunikationsprotokolle
* Internet Protokollschichten

 |P Version 4

* Beziehung : MAC-Adresse — IP-Adresse

* |IP Adressierung, Subnetze

« Ubersicht : IP-Routing

* |IP Transportschichten: TCP und UDP

¢ Internet Control Protocol ICMP
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MAC-Adressen und IP-Adressen -‘ DHBW  Stuttgart

MAC-Adressen sind vom Hersteller fest vorgegeben

1. MAC-Adresse

2. MAC-Adresse _
— ] RJ45 Ethernet Modul

WLAN-Modul

T Lokal von PC zu PC, von PC

Internet-Adresse — El zum Drucker, etc.
gesamter-PC L o werden IP-Pakete in

=== ;Ai Ethernet-Rahmen transportiert

Internet Adressen werden zugeteilt
Mittels der Internet Adresse wird ein Gerat (Host) eindeutig adressiert
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MAC-Adressen und IP-Adressen : -- DHBW Stuttgart
Forwarding und Routing |
IP Netzelemente (Router) =

Server
GHII
Host i
" Server
IP (€ Ende-zu-Ende > Schicht-3
MAC |«~ Abschnitt Ae Abschnitt A>l<—>4e Abschnitt e‘ Schicht-2
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IP - MAC Adressenzuordnung wh DHBW Stuttgart

Die Kooperation zwischen Schicht-2 und Schicht-3 spielt
fur die Kommunikation im Anschlussbereich eine entscheidende Rolle.

Adressierung im LAN mh DHBW Stuttgart

IMAC-Adresse|Port-Nr| Welches Gerét ist mit welchem
Switch-Port verbunden?

MAC-Tabelle

LAN-Switch —

uplink
Anwendung D s Anwendungen/Dienste mmmmmm """" m EI """" m
Transport <> TCP /UDP MAC-Adresse \
IP ICMP B
Internet <---—----> | Adresse = =
ARP/RARP / 3 Router
IP-Adresse
Physische Verbindung = |P-Adressen sind meist bekannt.
Schicht 1 und 2 Qo> und Datensicherung | |ETH |> = MAC-Adressen?
(MAC-Adresse) )
Sender-IP — Empfanger-IP Sender-MAC — Empfanger-MAC
Drahtgebunden z. B. Ethernet oder drahlos z.B. WLAN
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Address Resolution Protocol — ARP Beispiel wh DHBW Stuttgart Aufgabe wh DHBW Stuttgart

I PC kennt die IP-Adresse des Druckers (z.B. 192.168.1.12 aus der
Drucker-Konfiguration) aber nicht dessen MAC-Adresse

I PC benétigt die MAC-Adresse des Druckers um diesen ein
Ethernet-Paket schicken zu kénnen

Wer hat die IP-Adresse: 192.168.1.12 ?
MAC-Sender : PC
MAC-Empfanger : alle Bits = 1
-
| ¥
ARP-Antwort Drucker antwortet: MAC-Sender :  Drucker
MAC-Empféanger: PC
Damit erhalt dieser die MAC-Adresse des Druckers

ARP-Nachricht an alle

Druckdaten
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* Analysieren Sie mittels Wireshark das Protokollverhalten Ihres
Raspberry Pl sobald er mit dem WLAN Router verbunden ist.

« Auf welche Weise wird die MAC-Adresse des Routers ermittelt?

Rechnerkommunikation und Vernetzung, Teil 2, L. Stiegler 20 5. Semester, Nachrichtentechnik, 2015




Kursgliederung -- DHBW Stuttgart

+ Einfuhrung: Telekommunikationsprotokolle
* Internet Protokollschichten

+ |IP Version 4

* Beziehung : MAC-Adresse — IP-Adresse
 |IP Adressierung, Subnetze

« Ubersicht : IP-Routing

* IP Transportschichten: TCP und UDP

¢ Internet Control Protocol ICMP
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IP-Adressen Darstellung -- DHBW Stuttgart

I Internet Adressen des IPv4-Protokolls sind 32-Bit lang.
I Sie werden in vier Teile a‘ 8 Bit zerlegt und als Dezimalzahlen angegeben

Bit-31 / MSB Bit-0 / LSB
Beispiel: 80.122.13.10 =| 1000 0000( 0111 1010|0000 1101|0000 1010
dezimal 80 122 13 10

I Die Internetadresse wird in zwei logische Teile zerlegt:

I Der vordere Teil (h6herwertige Bits) benennt das Netz, zu dem die
IP-Adresse angehort (Netz-Teil)

I Der hintere Teil (niederwertige Bits) adressiert alle Terminals (Hosts).
I Die Netzmaske legt die beiden Teile (Netz- und Host-Adresse) fest.
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Adressklassen !‘ DHBW Stuttgart

IPv4 Adressen werden in Klassen und Spezialfunktionen eingeteilt.
Die Klasseneinteilung geschieht je nach Grolke der Netz- bzw. Host-Anteile.

Bereich: 0.0.0.0 bis 127.0.0.0
8-Bit Netz + 24-Bit Host

I Klasse-A: Prefix: 0
8-bit Network (/8)

I Klasse-B: Prefix:10 Bereich: 128.0.0.0 bis191.255.255.255
16-bit Network (/16) 16-Bit Netz + 16-Bit Host

I Klasse-C: Prefix:110 Bereich: 192.0.0.0 bis 223.255.255.255
24-bit Network (/24) 24-Bit Netz + 8-Bit Host

I Klasse-D: Prefix:1110 Bereich: 224.0.0.0 bis 239.255.255.255
Adressierung von Host-Gruppen (Multicast)

I Klasse-E: Prefix:1111 Bereich: 240.0.0.0 bis 255.255.255.255

reservierter Bereich
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wh DHBW  Stuttgart

» Subadressierung durch Maskierung = Trennung von Netz- und Host-Adressen

Subadressierung und Netzmasken

Klasse NETZ HOST Netzmaske

A 11111111 (00000000 00000000 255.‘ 0. 0. 0| /8
11111111 J1J0000000 00000000 00000000 255.128.|0. 0| /9
11111111 J11j000000 00000000 00000000 255.192.|0. 0| /10
11111111 |111f 00000 00000000 00000000 255.224.|0. 0| /11
11111111 1111| 0000 00000000 00000000 255.240.|0. 0| /12
11111111 |11111j 000 00000000 00000000 255.248.[0. 0| /13
11111111 |111111f 00 00000000 00000000 255.252.[0. 0| /14

11111111 1111111'0 00000000 00000000 255.254.]0. 0

B 11111111 11111111 | 00000000 00000000

Beispiel: IP-Adresse: 01010000 01111010 00011010 00001010 / 24

AND-Funktion: 11111111 11111111 11111111 00000000

Netz-Anteil: 01010000 01111010 00011010 00000000

L ;o\ J

Y T

Auswertung durch den Router Hostadressen
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Subnetz-Berechnung -- DHBW Stuttgart
27

* Beispiel: Klasse-C Netz  [11111111.111111111.11111111.11100000]
Berechnungstabelle:

Bit-Wert 128 | 64 32 |16 8 4 2 1
geborgte Bits 1 2 3 4 5 6 7 8
Maskenwert 128 | 192 [224 | 240 |248 |252 255 | 256
Prefix /25 |/26 [/27 |/28 |/29 |/30

Max. Anzahl an Hosts 126 |62 30 |14 6 2

+1 (Broadcast) + 1(Netz)

- Beispiel: 192.168.10.40 /27 :
Subnetz-Maske 255.255.255.224
3-Bits wurden vom Klasse-C Netz entnommen: 23 = 8 Subnetze
3-Bits entsprechend dem Bitwert 32
gehort zur Netzadresse: 192.168.10.32
gehort zur Broadcast-Adresse: 192.168.10.63
Nachstes Subnetz: 192.168.10.64
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Dimensionierung von Sub-Netzen -- DHBW  Stuttgart

I Variable Length Subnet Masking ist eine Methode, mit der Netz-
Administratoren den verfligbaren Adressenraum in Subnetze von
unterschiedlicher GroRRe einteilen kénnen. URL: http://www.vIlsm-calc.net/

I Beispiel: Adressenberechnung fir 6 Subnetze

Major network ||192.168.1.0/24 .
[Ma I Ergebnis: (Auszug)
Name Size
3 oo Address Mask\
2 l10 192.168.1.0 | /25
c |so
192.168.1.128| /25
Sl |2 j20 192.168.20 | /27
j20 192.168.2.32 | /27
F , o 192.168.2.64 | 128
Size of subnet required 192.168.2.80 | /28
Number of subnets: [6  cChange S
Sort results by: | size &
Submit
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Private Internet-Adressenbereiche !‘ DHBW  Stuttgart

I Nicht-6ffentliche Adressenbereiche
- sind nicht eindeutige, mehrfach verwendbare Adressen

- werden verwendet fir effektive Verwendung des begrenzten
Adressraumes

- sind durch spezielle IETF-Standards definiert

I Als nicht-offentliche Adressbereiche sind reserviert:
- 10. 0. 0.0- 10.255.255.255 (/8)
- 172.16. 0.0-172. 31.255.255 (/12)
- 192.168. 0. 0 — 192.168.255.255 (/16)
- 100.64. 0.0-100. 64. 255. 255 (/10) fir Internet Service Provider
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IP Adressenvergabe .,- DHBW Stuttgart

I Jeder Internet-Host bendtigt fur die Kommunikation eine eigene Internet-
Adresse

I Die Vergabe dieser IP-Adresse erfolgt entweder
- automatisch (dynamisch) durch einen speziellen DHCP-Server oder
- statisch durch den Administrator

I Die automatische / dynamische Adressenvergabe verwendet das Dynmanic

Host Configuration Protocol - DHCP

I Die DHCP-Funktion kann auch von einem Router ausgefiihrt werden

DHCP-Server zur dynamischen
Vergabe von IP-Adressen
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Network Address Translation - NAT b DHBW Stuttgart

Routbare IP-Adresse vom ISP (z.B. 85.10.120.35)

l ISP: Internet Service Provider
Offentliches DSL
Internet 4 |Router IP-Adresse,

nach auf3en sichtbar: 85.10.120.35
Network Address Translation (NAT)

externe Kommunikation

Kursgliederung

» EinfUhrung: Telekommunikationsprotokolle
* Internet Protokollschichten

« IP Version 4

+ Beziehung : MAC-Adresse — IP-Adresse

whi DHBW  Stuttgart

T interne Router-Adresse: 192.168.1.1 - |P Adressierung, Subnetze
_ - / + Ubersicht : IP-Routing
interne Kommunikation Nicht-routbare Adressen: « IP Transportschichten: TCP und UDP
l WLAN - Hosts (innen sichtbar) * Internet Control Protocol ICMP
T s 2
192.168.1.23 i“@ — 192.168.1.20
192.168.1.22 192.168.1.21
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Routing : Allgemeine Definition !ﬁ DHBW Stuttgart IP Routing !ﬁ DHBW Stuttgart

Grundlegender Prozess in allen Telekommunikations- Netzen
Routing-Aufgaben werden vom Router durchgefihrt

Der Router

leitet Information von der Quelle zum Ziel

verwendet dafiir spezielle Methoden, einschl. grafische Theorie

verwendet spezielle Routing-Protokolle

wertet die Ziel-Adressen aus um den optimalen Pfad durch das Netz
zu finden

bewertet spezielle Kriterien (Metrik) fir die Wege-Auswahl
I behandelt Netzfehler bei der Weiterleitung von Informationen
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Netzelemente: Router

N "

< Ende-zu-Ende
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einfache Realisierung

@ Router-Port
O Switch-Ports

Schicht-2 Segmente
Schicht-3
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Routing-Tabelle

mh DHBW Stuttgart

Inhalt einer Routing-Tabelle

Zieladresse (erforderlich) : bestimmt das Zielnetz fur den Router

Zielfuhrung (erforderlich) : markiert ein direkt verbundenes Netz oder
einen Folge-Router (next-hop), welcher einen Schritt naher am Ziel
liegt

Angabe Uber das Routingprotokoll

Art des verbundenen Netzes oder Netzabschnitts, z.B. Ethernet,
serial link, usw.

IP Routing - Prinzip

mh DHBW Stuttgart

I Standard Route (default route indication)
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Netz
Motz Netz 10.1.4.0
10.1.2.0 10.1.3.0
E1:10.1.2.1 E0:10.1.4.2
EO: E0:10.1.3.2 S0:
10’\:e1t20 10.1.1.1( Router \ S0: 10.1.3.1 10.1.4.1/Router Netz
P A Router c EO: 10.1.5.0
$0:10.1.2.2 B 10.1.5.1
Maske: $1:10.1.4.1
255 255 255 aske: Maske:

Routing Tabelle 255.255.255. 255.255.255.0
Router A: Routing Tabelle Routing Tabelle

Netz Next-Hop Router B: Router C:
10.1.1.0 dfrect Netz Next-Hop Netz  Next-Hop
1012.0 direct 10.1.1.0 10.1.2.1 10.1.1.0  10.1.4.1
10.1.3.0 10.1.2.2 10.4.20 10.1.2.1 10.1.20 10.1.4.1
Uendy 052 10.1.3.0 direct 10.1.30 10.1.4.1

10.1.50 10.1.22 10140 10142 10.1.4.0 direct

Routing-Anzeige Kommando: netstat-i [ 10.1.5.0 10.1.4.2 10.1.5.0 direct
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Routing Protokolle mh DHBW Stuttgart

Routing Prozeduren dienen
I dem Austausch von Erreichbarkeits-Informationen zwischen Routern
I der Erstellung einer Routing-Tabelle

I der Beriicksichtigung von Netz-Topologie-Anderungen in der Routing-
Tabelle

I der Bewertung von empfangener Erreichbarkeits-Information

I der Bestimmung optimaler Routes basierend auf der
Erreichbarkeitsinformation
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Routing Methode: Hierarchisches Routing wh DHBW  Stuttgart

I wird bei grof3en Netzen verwendet

I Routing-Aufwande nehmen mit der NetzgréRe zu: proportional zur
Anzahl der Knoten

I Behandlung von Routing-Tabellen : langsam und umstandlich in sehr
grolRen Netzen

I Konsequenz : Strukturieren von Netzen in mehrere untereinander
verbundene Doménen (z.B. Autonomous Systems AS im Internet)

I Hierarchisches Routing : intra-domain und inter-domain

I Verschieden Protokolle : Interior Gateway Protocols IGP (intra-
domain) und Exterior Gateway Protocols EGP (inter-domain)
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Routing Methode: Statisches Routing wh DHBW Stuttgart

Charakteristika und Optionen

I Definition und Bildung einer Routing-Tabelle fir jeden Router im Netz
I Manuelle Eingaben fester Leitwege durch den Operator

I Exakte Kontrolle und Voraussage von Paket-Laufwegen

I Neu-Definition und manuelle Eingabe bei Konfigurationséanderung
I Summen (summary) Routes flr die Bearbeitung spezifischer
Adressen in der Routing-Tabelle : Definition von Adressmasken

Rechnerkommunikation und Vernetzung, Teil 2, L. Stiegler 37 5. Semester, Nachrichtentechnik, 2015

Routing Methode: Dynamisches Routing wh DHRW Stuttgart

Charakteristika und Optionen

I Automatische Generierung von Routing-Tabellen bei der
Inbetriebnahme des Netzes.

I Austausch von Erreichbarkeits-Information zwischen den Routern der
angeschlossenen Netze

I Verwendung spezieller Routing-Protokolle, welche den
Informationsaustausch regeln

I Verbreitung spezifischer Algorithmen zur Berechnung der optimalen
Pfade durch das Netz und Generierung der Routing-Tabellen

I Flexible, dynamische Anpassung der Routing-Tabellen auch bei Netz-
Topologieanderungen.
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Metrik zur Routen-Bewertung mh DHBW Stuttgart

Aufgabe einer Metrik
1 Es existieren i.a. mehrere alternativ-Routen zwischen Quelle und Ziel

I Aufgabe: Erkennen der am besten geeigneten Route unter
verschieden Alternativen

I Definition einer Metrik als Maf} fir die optimale Eignung einer Route

I Eine oder mehrere Metriken werden ausgewahlt fir spezielle
Routing-Protokolle

I Wichtige Metriken fur dynamisches Routing:

- hop count - Bandbreiten-Bedarf
- Verkehr - Paket-Verzdgerung
- Zuverlassigkeit (z.B. Fehlerrate) - Kosten
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Kursgliederung mh DHBW Stuttgart

+ Einfihrung: Telekommunikationsprotokolle
 Internet Protokollschichten

* |P Version 4

* Beziehung : MAC-Adresse — IP-Adresse

* |IP Adressierung, Subnetze

+ Ubersicht : IP-Routing

* IP Transportschichten: TCP und UDP
 Internet Control Protocol ICMP
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Transportschicht - TCP und UDP wh DHBW Stuttgart

I Die IP-Protokoll-Architektur bietet auf der Transport-Ebene zwei
grundsatzliche Transport-Verfahren

I Das TCP - Transmission Control Protocol unterstiitzt den
verbindungsorientierten und gesicherten Transport von Daten

I Das UDP - User Datagram Protocol unterstitzt den
verbindungslosen und ungesicherten Transport von Daten
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Transmission Control Protocol TCP wh DHRW Stuttgart

0 8 16 24 31 RFC 793
\ \ \

Source Port " Destination Port

Sequence Number

I |
| Acknowledge Number |
| Off " Resv " Flags ” Window Size |
| Checksum || Urgent Pointer |

Options Padding

Nutzdaten der Transportschicht
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Transport-Adresse (Port) mhi DHBW Stuttgart

aktive Anwendungen %
A '8
— D 2
Schicht 4 Auftrag File Transfer E-Mail www | __j<:
Adressen |__Port#1 Port#2 Port#3 Port#4 K
N b=
o
1 3
C
Layer 3 | IP-Adresse | |‘_.E
I
Layer 2 | MAC-Adresse |
Layer 1 Medium
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Standard Anwendungen b DHBW Stuttgart

In einer UNIX-Umgebung werden die verfligbaren Standard-Anwendungen in
der Datei: etc/services aufgelistet:

ftp-data 20/udp/tcp # File Transfer [Default Data]

ftp 21/udp/tcp # File Transfer [Control]

ssh 22/udp/tcp # SSH Remote Login Protocol
telnet 23/udpl/tcp # Telnet

smtp 25/udpl/tcp # Simple Mail Transfer

tftp 69/udp/tcp # Trivial File Transfer

WWwW 80/tcp #www, hitp

pop3 110/udp/tcp # Post Office Protocol - Version 3
ntp 123/udpl/tcp # Network Time Protocol

snmp 161/udpl/tcp # SNMP

snmptrap 162/udp/tcp # SNMPTRAP

Idap 389/udp/tcp # Lightweight Directory Access Protocol
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TCP Signalisierung -- DHBW Stuttgart

Client Server

SYN, seq=n

SYN, seq = m, ACK = n+1 Verbindungs-
ACK = m#1 aufbau

< Verbindung aufgebaut > Daten-
austausch

FIN, seq=n

FIN, seq = m, ACK = n+1 Verbindungs-
ACK = m+1 abbau
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Flusskontrolle / Blockierungs-Kontrolle -- DHBW  Stuttgart

1. Der Empfanger bestimmt die Quittungs-FenstergroRe des Senders

() - T

W = 4096 ‘ ‘W:4096 ‘ W = 4096

W=0
Seq.#

Zeit

2. Paketverlust:

Bandbreite Paketverlust . .
e _.__._.___Mitgeteiltes Empfangsfenster
Packetverlust
—
Slow start] Zeit
Slow start Grenzwert Vermeidung von Blockierungen (Congestion avoidance)
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User Datagram Protocol UDP -- DHBW Stuttgart

0 8 16 24 32 RFC 768
\ \ |
Source Port || Destination Port
Checksum || UDP Length |

Nutzdaten der Transportschicht

I Verbindungslose Kommunikation
I Ungesicherter Datentransport

I Keine Fehlererbehebung bei fehlerhaften
Daten

I FUr Echtzeitverbindungen geeignet
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Kursgliederung -- DHBW Stuttgart

+ Einfihrung: Telekommunikationsprotokolle
 Internet Protokollschichten

* |P Version 4

* Beziehung : MAC-Adresse — IP-Adresse

* |IP Adressierung, Subnetze

+ Ubersicht : IP-Routing

» IP Transportschichten: TCP und UDP
 Internet Control Protocol ICMP
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ICMP - Internet Control Message Protocol -- DHBW Stuttgart

I ICMP ist ein integraler Bestandteil des Internet Protokolls, und muss in
jedem IP-Modul implementiert sein. ICMP Protocol-Id = 1

I ICMP Nachrichten zeigen Protokollfehler bei der Verarbeitung von IP-
Paketen an.

I ICMP Nachrichten werden in verschiedenen Umstanden generiert:
- wenn ein Paket sein Ziel nicht erreichen kann,

- wenn ein Netzknoten nicht genug Speicherkapazitat besitzt, um ein
Paket weiterzuleiten

- usw...
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ICMP Nachrichten mhiDHBW Stuttgart

Name der Nachricht Nr
Destination Unreachable 3
Time exceeded (TTL-Fehler) 11
Parameter Problem 12
Source Quench 4
Redirect 5
Echo (z.B. ping) 8
Echo Reply (z.B. ping) 0
Timestamp 13
Timestamp Reply 14
Information Request 15
Information Reply 16
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ICMP Header Beispiel wh DHBW  Stuttgart

Nachrichtenname: Destination unreachable (3):

0 8 16 24 32
Source Address
Destination Address
Type Code Checksum
unused
IP Header + 64 Bytes of packet data
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ghDHBW Stuttgart
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Kursgliederung

mh DHBW Stuttgart

Raspberry PI

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 2

Netzwerkdiagnose
+ Kommandos
* Analyse-Software Wireshark
 Arbeiten mit Wireshark
Asterisk — VoIP Einfuhrung
Asterisk Software
Asterisk Programmierung

5. Semester, Nachrichtentechnik, 2015

Laboraufbau : Raspberry Pl -ﬁ DHBW Stuttgart

Raspberry PI

— Einplatinen-Rechner mit Kommunikations- und Funktions-
Schnittstellen

— ARM Prozessor
— OS: Debian Linux Derivat auf 8GB Typ10 SD-Speicherkarte
— Kommunikationsschnittstellen
» RJ45 Ethernet, USB, HDMI, Video-Out
* WLAN via USB-Stecker
— Funktionsschnittstellen
 General-Purpose 1/0 (GPIO) mit I12C, SPI, ...
— Anwendung: Netzwerkdiagnose (Wireshark)
— Anwendung: VolP Telefonserver (Asterisk)
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Kursgliederung

mh DHBW  Stuttgart

Raspberry PI

Netzwerkdiagnose
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« Kommandos

* Analyse-Software Wireshark

 Arbeiten mit Wireshark
Asterisk — VoIP Einflhrung
Asterisk Software
Asterisk Programmierung
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Test und Diagnose Tools: ipconfig / ifconfig -ﬁ DHBW Stuttgart

® |P Verbindungsanalyse (Connectivity)
Zeigt die eigene IP- und MAC-Adresse an
Windows: ipconfig (im DOS-Fenster) Linux/Mac: ifconfig

® Beispiel:
Ethernetadapter LAN-Verbindung 3:
Verbindungspezifisches DNS-Suffix: Speedport_W_700V
Beschreibung. .. ........: Ethernetadapter der AMD-PCNET-Familie #2
Physikalische Adresse . . . . . . : 08-00-27-35-47-D6
DHCP aktiviert. . ........:Ja
Autokonfiguration aktiviert . . . : Ja
IP-Adresse. . ..........:192.168.2.102
Subnetzmaske. . .........:255.255.255.0
Standardgateway . ........:192.168.2.1
DHCP-Server...........:192.168.2.1
DNS-Server. . ..........:192.168.2.1
Lease erhalten. ......... : Freitag, 6. September 2013 16:16:04
Lease lauftab. ... ......: Dienstag, 10. September 2013 16:16:04
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Test und Diagnose Tools: Netstat

* IP Verbindungsanalyse (Connectivity)

wh DHBW Stuttgart

— Zeigt die aktiven Verbindungen (Windows: im CMD-Fenster: netstat)

» Beispiel
Aktive Verbindungen
Proto Lokale Adresse Remoteadresse  Status
TCP vm-win:1201 localhost:44080 HERGESTELLT
TCP vm-win:1203 localhost:44080 HERGESTELLT
TCP vm-win:1205 localhost:44080 SCHLIESSEN_WARTEN
TCP vm-win:1214 localhost:44080 HERGESTELLT
TCP vm-win:44080 localhost: 1201 HERGESTELLT
TCP vm-win:44080 localhost: 1203 HERGESTELLT
TCP vm-win:44080 localhost: 1205 FIN_WARTEN_2
TCP vm-win:44080 localhost: 1214 HERGESTELLT
TCP vm-win:1202 95.100.97.67:http HERGESTELLT
TCP vm-win:1204 62.159.74.11:http HERGESTELLT
TCP vm-win:1215 62.156.238.46:http HERGESTELLT
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Protokollanalyse mit Wireshark : Startmenii '- DHBW Stuttgart

Hauptmeni —>
Toolbar —>

Filter tocol Analyzer

Liste der Capture Online
Schnittstellen —> o Website

£ Open

P, Vit e s s

£ User's Guide

)

@ Security

[,

Schnittstellen- —s|
Auswahl

CAUsers\SieglenDesktop\Tet61050-Lpeap (73 KB)

A5 Sunwork

Benutzerhandbuch
Sicherheitsaspekte

| Capture Options

PR T——

Trace -
. | Dateien
Trace -
Beispiele

Hilfe

Statuszeile

e Kkt i b ]
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Wireshark :Toolbar

Interface Auswahl @& Aktuelle Trace Datei

noch einmal 6ffnen

ﬁ Optionen Auswahl Drucken Dialog

@ START Trace

m STOP Trace

ﬂ STOP+Restart Trace

[F= Datei sffnen

Datei speichern

Suchen Dialog

Capture Filter Dialog

Display Filter Dialog

Einstellungen Dialog

H¥ R ® B [

Farb-Einstellungen

X Datei schlieen ) Hife
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wh DHBW Stuttgart

Cursor bewegen:

Q Ausgabe vergrofern

Q Ausgabe verkleinern

@ OriginalgroRe

o

é Rickwarts

E; Vorwarts

iﬁ) Springen zu

? Zum 1. Paket

g Zum letzten Paket

. Semester, Nachrichtentechnik, 2015

Wireshark Bildschirmbereiche -- DHBW Stuttgart

B0 Voot \Device NPF(DCEFEAS F9AAE76-BFGH T0092C3SAF9) (Wreshark 180 (SN Rev 3431 from frunk18) S
o H Fle Edt Yiew Go Coptue Anslyze Statistcs Telephony Tools Intern
MenuundFunkt|0nSausWah| s BEXTE AeIDTI QA0 @E®MME B
Filter—/—> Fiter: -] Expresion.. clesr apply e

Nachrichten-Liste

27 021082800 10.168.2.1 30.755.285.050  <snp o NoTTEY * WTTD/A T =

' Frame 10: 42 bytes on wire (336 bILS), 42 bytes captured (36 bits) on fnterface 0
o1

f O e ol S R A o —
Protokollschichten —>|: S S e ks

st S 55 canibont
el

et diatl

fpeoda: remsese (1

ST S wicro s asiagar acansssasiantn)
prelid e i g o DO
ek st et et e

Fenster fiir die
Detail-Darstellung
der einzelnen
Protokollschichten

Hexadezimal-
Darstellung (Hex-Dump) \

0000 B 40 61 8o a3 89
o010 -oooemmmmex nﬁa!sabfwasozm
07 3 4d 52 b1 c0 35 02

FulRzeile ————> [Trmmanme

| Packets: 106 Displayec: 106 Markec 0 Dropped 0 Profie: Deautt
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Filter-Arten

« Capture Filter:
Hauptmen( — Capture — Capture Filters ..

wh DHBW Stuttgart

Aufnahme-Filter

Datenmenge wird bei der Aufnahme
gefiltert

» Display Filter:
Hauptmenl — Analyze — Display Filters ...

Anzeige-Filter
Datenmenge wird bei der Wiedergabe
gefiltert

[ Wireshark: Capture Fifter - Profile: Default
Edit—— Capture Filter
Ethernet address 00:08:15:00:08:15 -
Etheret type 0:0906 (ARF)
No Broadcast and no Multicast
No ARP
1P only
1P address 192.168.0.1
IPX only
TCP only
Delete | | | UDP only
TCP or UDP port §0 (HTTP)
HTTP TCP port (80)

Properties
Filter narme:

Filter string:
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Protokoll-Filter Direkteingabe -- DHBW Stuttgart

I4FI9) [Wiresherk 180 ol s@=]
i EStm iow G Coptore sl StatstesTeephony S Tookswtemals Hup

DEHANN BEXZBE LS DTL Qaan #B®%| 8

Filter = arp I— Em;m., Clar ity Swe
e Ve o
19 9.56223100Tcro-st_a3:89:b7  Stemens_4d:02:bL AW 2o res 192.360,2.17 7o 192.268.2.7
1 20 9. 56403100 5 emens_a 1 Micro-st_a3:89:bf ARP 42192.168.2.1 is at 00:01:e3:4d:9a:
ur -Nachrichten o oy e e T T )

werden angezeigt

Anzeige aller ARP-Protokollnachrichten
Dekodierung der

ausgewahlten Nachricht

5 Frame 46: 60 byces on wire (180 bit). 60 byces captured (180 bics) on frterface o
= Ethernet 17, Src: Wagokont_05:e3:28 sroad SFFLFR)
= Address Resolution Protocol (request/gratuitous ARP)

ARP:  Address e -
Resolution Protocol

Target 1p address: 192.168.2.4 (192.168.2.4)

0000 £F £f Ff £F £f £f 00 30 de 05 e3 28 08 06 00 0L
0010 0 00 06 02 0D 01 00 30 e 03 &3 28 <0 a8 02 04
0020 00 00 00 00 00 00 0 38 03 03 30 00 60 00 00 00
0030 00 00 00 00 00 00 00 00 00 00 00 0O

OfFie C [Packets [Proie: et
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Manuelle Protokoll-Filter Definition

Display-Filter Definition

Filter:

[ Wireshark: Filter Expression - Profile: Default o=
D|Sp|ay Field name Relation

: | [ |
Filter ) 104apci - IEC 60870-5-104-Apci ==
¥ 10dasdu - IEC 60870-5-104-Asdu Wert-Eingabe
&) 2dparityfec - Pro-MPEG Code of Practice #3 relea >
% JCOMXNS - 3Com XNS Encapsulation <
[ 36PP2 AL1- 3GPP2 ALL =
% SLOWPAN - IPv6 over IEEE 80215.4 <=
) 802,11 MGT - IEEE 802,11 wireless LAN managern: contains
% 802.11 Radiotap - IEEE 802,11 Radiotap Capture he matches
51 802.3 Slow protocols - Slow Protocols
% 9P - Plan 9 9P
51 A-bis OML - GSM A-bis OML Operation

AALL- ATM AALL
b m »
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wh DHBW Stuttgart

Filter 16schen Filter speichern

v v

:lExpressionI Clear Apply Save

Filter anwenden

Filter Definition

Protokoll-Parameter Auswabhl
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Automatische Protokoll-Filter Definition -- DHBW Stuttgart

[ *Microsoft: \Device\NPF_{DC6FB497-0FIA-4ET6-BF64-T8092C354F19] [Wireshark 180 (SVN Rev 43431 from /trunk-18)]
File Edit View Go Copture Analyze Statistics Telephony Tools Internals Help

BB EEXEE AP0 TE QaQm| WEB% 8 Nachricht markieren,
Fier [+] Bpression... Clear pply Save Kontext-Menu (rMaus)
No. Time. Source Destination Protocol Length Info . .

9 0.92526900192.168.2.7 192.168.2.1 DNS 76 standard query 0x8555 A isatap.workgroup

10 1.02400600 192.168.2.2 192.168.2.255 NBNS 92 Name query NB <01><02>__MSBROWSE__<02><01>

11 1.02438600 192. 16! 192 168 55 NBNS 92 Name query NB <01><02>_ MSBROWSE__<02><01>

2 *REF* 16 DNS. 151 standard query response Ox8555 No such na
13 0.00287300 fe80::6c7d:449¢: 33eff0 LLMNR 86 Standard query 0x7414 A isatap Mark Packet (toggle)
14 0.00349400192.168.2.7 4.0, LLMNR 66 standard query 0x7414 A isatap Ignore Packet (togale)
15 0.10988400 e80: : 6¢7d:449c: 33effoz 5 LLMNR 86 standard query 0x7414 A isatap D Set Time Reference (togale)
16 0.11013800192.168.2.7 224.0.0. LLMNR 66 standard query 0x7414 A isatap S Time Shit
17 0.11161400192.168.2.2 192. NENS. 92 Name query NB <01><02>_ MSBROWSE__<02><01> | -~ -
18 0.11203000192.168.2.2 192. NENS 92 Name query NB <01><02>_ MSBROWSE _<02><01> | 71 Editor Add PatknCnmmer't_..It 3
19 0.31343000192.168.2.7 192, NBNS 92 Name query NB ISATAP<00> - emenu
20 1.07700400192.168.2.7 192. NENS 92 Name query NB ISATAP<00>
21 1.23771000192.168.2.100 192. cups 274 ipp://192.168.2.100:631/printers/HP_DESKIEY [ apply as Filter »
22 1.84138500192.168.2.7 192. NENS 92 Name query NB ISATAP<00> Prepare Filtr
231.95435400192.168.2.1 102. uop 62 Source port: 40001 Destination port: 4000: <
24 2.23003300192.168.2.7 255. uop 82 Source port: 60761 Destination port: sent Conversation Filter ’
55 smtainnn1an 180 2 nn ey ——— 207 Smms 47907 1£0" > AANLEI Innimeane a1 wen-| —Colorze Conversaton >
o scTp »

Packet comments

. Follow TCP Stream
@ Frame 12: 151 bytes on wire (1208 bits), 151 bytes captured (1208 bits) on interface 0 Follow UDP Sam
@ Ethernet II, src: Siemens_4d:9a:bl (00:01:e3:4d:9a:bl), Dst: Micro-st_a3:89:bf (40:61:86:a3:89:bf) o
@ Internet Protocol Version 4, src: 192.168.2.1 (192.168.2.1), Dst: 192.168.2.7 (192.168.2.7) folle
® User Datagram Protocol, src Port: domain (53), Dst Port: 50580 (50580) Copy N
@ Domain Name System (response)
QE Decode As..
& Print..

Show Packet in New Window
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Statistik-Mena (1)

Hauptmeni | Statistics Telephonz Tools  Intern:

7 Summary

wh DHBW Stuttgart

BAC: Building Automation and Control

Zusammenfassung der Trace-Daten

Protocol Hierarchy Trace-Daten: Protokollstatistik

) Conversations
& Endpoints

Packet Lengths...
e 10 Graph

Conwversation List Pe——
Endpoint List P&—
Service Response Time P&/
AMNCP

BAChet P——
BOOTP-DHCP...
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Kommunikations-Statistik
Adressen-Statistik
Statistik: Paket-Lange

Statistik: Zeitverteilung

Liste der Verbindungen
Liste der Adressen-Endpunkte
Liste der Antwortzeiten

Access Node Control Protocol Statistik
BAC-Network Statistik

Bootstrap-Protocol und DHCP Statistik

5. Semester, Nachrichtentechnik, 2015

Statistik-Menu (2)

Fortsetzung:

Collectd...

wh DHBW  Stuttgart

HART-IP: Highway Addressable Remote Transducer over IP
ONC-RPC: RFC 1831 Network File System (NFS) - Protokoll

Compare...

[# Flow Graph...
HART-IP

HTTP

P——m

IP Addresses...

IP Destinations...

IP Protocol Types..

ONC-RPC Programs €«————
re——
re—
UDP Multicast Streams €«———

Sametime
TCP StreamGraph

WALAN Traffic
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Paketzahler und Filter

Vergleich von Capture-Dateien

Flussdiagramm erzeugen

HART-IP Statistik

Statistik: Paket-Zahler, Requests, Lastverteiluung
Statistik: IP-Adressenverteilung

IP-Adressen, Transportschicht und Portnummer
Liste der Transportverbindungen

Liste der ONC-RPC Applikationen

Anzahl Nachrichten mit gleichem Zeitstempel
TCP-Nachrichtentransport Statistik

Liste der UDP-Multicast Streams

WLAN - Verkehrsdaten
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Statistik-Beispiel: Lastverteilung

wh DHBW Stuttgart

Diese Darstellung

zeigt die Zeit-Verteilung
der Pakete

i Wireshark 10 Graphs: mms-iedscout.pcapng ‘797 U‘Eﬂ'%“
200
100
T T T T T T 0
0Os 20s
< | n | »
Graphs X Axis
Color Style: |Line |z| Tick interval: 1 sec E
Graph 2 | Color Style: |Line El FE(EIS pELbc: 5 EI
|| View as time of day
Graph 3 Style: |Line B -
Y Axis
Graph 4 | Color Style: |Line B Unit: Packets/Tick B
Graph5| Colo Style: |Line IZI Scale: Auto El
Smooth: |No filter E|

[ Help ][ Copy ]

[ e H Glan ]
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Statistik-Beispiel: Adressen- und Protokolle -- DHBW  Stuttgart

[l HTTP/Load Distribution with filter:

Topic / Item
= HTTP Requests by Server
# HTTP Requests by Server Address
= HTTP Requests by HTTP Host
+ www.searchqu.com
# www.searchnu.com

# www.google-analytics.com

0

rover.ebay.com
239.255.255.250:1900

)

# www.deutschebahn.com

@

www.etracker.de

&

fpdownload2.macromedia.com

HTTP Responses by Server Address
# 207.232.22.60

173.194.35.132

66.211.179.119

192.168.2.1

81.200.198.19

85.183.249.137

A2154 7272154

@

&

+

o

&

S

Rechnerkommunikation und Vernetzung, Teil 3,

Count Rate (ms) Percent

223
223
223
1
17
2

1
84
112
5

1
134
18
2

1

6
101
4

2

0,004740
0,004740
0,004740
0,000021
0,000361
0,000043
0,000021
0,001785
0,002380
0,000106
0,000021
0,002848
0,000383
0,000043
0,000021
0,000128
0,002147
0,000085

N nnnna2

100,00%
100,00%
045%
7,62%
0,90%
0,45%
3767%
50,22%
2,24%
045%

1343%
1,49%
0,75%
448%
7537%
299%
1.40Q%

L. Stiegler

[F=3 [=H =

Adressen-Verteilung der Pakete

|
i IP Protocol Types with filter: \EHEH g\
Topic / Item Count Rate (ms) Percent
= IP Protocol Types 6829 0,125231
upp 150 0,002751 2,20%
TCP 6675 0,122407 97,74%
NONE 4 0,000073 0,06%

Close

|
Statistik der Transportprotokolle
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Kursgliederung

* Raspberry PI

* Netzwerkdiagnose
+ Kommandos
* Analyse-Software Wireshark
* Arbeiten mit Wireshark

wh DHBW Stuttgart

* Asterisk — VoIP Einfihrung

* Asterisk Software
* Asterisk Programmierung
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Evolution der Telefon-Dienste -- DHBW  Stuttgart

Analog

gering Umfangreich

Umfangreich

eingeschrankte Nummernanzeige komplexe Implement.

Nummernanzeige Rufumleitungen Datenintegration
falls Display CCBS Comm. Server
verflgbar etc. Open source
universell
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Nebenstellentechnik (Hardware)

wh DHBW Stuttgart

proprietar
= G &
wn
I O N
pd z 93
—~ 3 =
T » Steuerung > c
= or ~ O
ge @
S @ NSt.
o2 -
Q: U
= 5 ; < @
- 8_ Funktionen o) g
~ s
<] m 4 ETH
0=
[&5] =
N m
(72}
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Nebenstellentechnik (Software) -- DHBW Stuttgart

Asterisk
Standard
Z
(=] 2
_ N BA
5 Sz
o Zz 9 K _PRA >
7 Steuerung c
=S »
—~~ CD wn
25 NSt
73 '
o
o Funktionen
—
(@]
52
S

ETH

(HL3) dIoA
ssn|yosueziaN
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VolP und DSL: ADSL wh DHBW Stuttgart

ADSL: Trennung von Sprache und Daten

DSLAM
Splitter

incl. Modem

Network Termination

VolP und DSL: VDSL wh DHBW  Stuttgart

VDSL: Sprache und Daten kombiniert

SIP Server

\'\/nS-T Vermitl tell NT: Network Termination
ISP'- | (:rml tuggss- e Ii id ISP: Internet Service Provider
DSLAM. E’)‘Sel_”;\e er""\;elt, r|°‘" er DSLAM: DSL Access Multiplexer
. ccess Miultiplexer GW: Gateway
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Asterisk Netzeinbindung -- DHBW  Stuttgart SIP Konzept -- DHBW  Stuttgart

Asterisk als lokale VolP Vermittlungsstelle

DSL /\

Asterisk
Server

Internet

externer
SIP-Server HSI

lokales Telefonnetz
HSI: High-Speed Internet
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Die Protokollfamilie des Session Initiation Protocol (SIP) bildet eine
Multimedia Architektur.

Andere dazu gehdrende Protokolle sind :

» Real Time Transport Protocol (RTP)

» Real Time Control Protocol (RTCP)

> Session Description Protocol (SDP)

» Real Time Streaming Protocol (RTSP)

» Gateway Control Protocol (MEGACO) etc.
Die grundlegenden SIP Funktionen werden durch diese Protokolle
erganzt damit vollstandige Multimediadienste angeboten werden kénnen.
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SIP Protokollfamilie wh DHBW  Stuttgart

dd)
aloo'}flf; TRIP

PSTN gateway lookup

T
DNS | — next—ho;N l
—
J SIP =————F———————4 - = SIP
SDP SDP
may
trigger sets up
RSVP =y - - ----F---—-———- »RSVP
media RTP =-——-—-—-F—-——=———— 1 r——= RTP
UDP - —— - - —— - — — — 4 - — —= UDP
© H. Schulzrinne
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SIP Netzelemente -- DHBW Stuttgart

SIP-Redirect-Server

SIP-Client(/Server)  S'T-Proxy SIP-Proxy SIP-Client(/Server)
p— _ = — ;‘-
Ao e — 5=
Nachrichtenfolge:

1 User Verbindungsaufbau (INVITE message) zu einem SIP-Proxy
2 Zieladresse wird vom redirection server ermittelt

3. Antwort: Zieladresse (z.B. Rufumleitung)

4. INVITE Nachricht zum Ziel-Proxy

5. INVITE zum SIP-Zielendgerat

6. — 8 Antworten vom SIP-Zielendgerat tiber den Signalisierungspfad
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SIP Message Routing !‘ DHBW Stuttgart

Proxy1 Proxy3 «&: 75 B

Sr ‘SIP_—_—_—_\\
N

Forking
SIP

/

Pfad: SIP Proxy-1 - SIP Proxy-2 - SIP Proxy-3

Route: wird verwendet, um ein SIP-Request tber
Proxyrechner zum Ziel und zurtick zu leiten
Diese “Route list” + “Contact” - Parameter
heissen “Route Set”.
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Register Prozedur !- DHBW Stuttgart

Die Registrierung verbindet eine Gerateadresse mit einem SIP
user Address of Record (AOR)

Die Registrierung lauft nach einer gewissen Zeit aus und muss
periodisch erneuert werden

User Agent SIP Server
Register SIP request message
i Result Code
. 401 Unauthorized <—— Result message name
Register —
upate Register Authorization

J

200 OK

401 Unauthorized Unsuccessful registration
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Verbindungsaufbau mh DHBW Stuttgart

SIP SIP Proxy SIP UA2

INVITE (paul@domain_b
INVITE
INVITE (paul@domain_b
100 TRYING
100 TRYING
180 RINGING
180 RINGING 180 RINGING 0 Ok
200 OK 200 OK
ACK
User Data Session active
BYE
ACK
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Redirect Server mh DHBW Stuttgart

UA1 Redirect Proxy UA2
INVITE
302 MOVED
ACK
NVIIE INVITE
TRYING
RINGING RINGING
OK OK
ACK ACK
RTP
BYE BYE
ACK ACK
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Teilnehmer Besetzt (User Busy) whi DHBW Stuttgart

SIP SIP Proxy SIP UA2

INVITE (paul@domain_b

INVITE
INVITE (paul@domain_b
100 TRYING
100 TRYING
486 BUSY HERE
180 RINGING 180 RINGING

ACK

486 BUSY HERE
ACK

486 BUSY HERE

ACK

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 32 5. Semester, Nachrichtentechnik, 2015

NAT Traversal: Beispielkonfiguration mh DHBW Stuttgart

DHC-Adresse, offentlich

Internet
Service
Provider

DHCP-Adresse,
ADSL sichtbar: 85.10.120.35

Network Address Translation (NAT)
Router-Adresse: 192.168.1.1

WLAN- Stationen

- ’
g m 2
192.168.1.23 i@ — 192.168.1.20

192.168.1.22 192.168.1.21

uoisseg

nicht-6ffentliche Adressen:

DHCP
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mh DHBW Stuttgart

NAT Traversal
STUN
@ Server
NAT
@
// UA-2
=7 [
= \\ @
N[5 Sl
P~ P
®
Server.net1 Server.net2
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SIP Sicherheit mh DHBW Stuttgart

Channel Security, AA

TLS

SIP SIP

Verwendet Transport Layer Security (TLS)
Datagram TLS (DTLS) far UDP
Authentisierung : Proxy Uberpruift user
Proxy Uberprifen einander
UA verifiziert proxy
UA(S) verifiziert UA(C) mittels S/MIME
AA: Authentication & Authorization
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RTP Protokollschichten whi DHBW Stuttgart

V/IP/X/CC| M/PT [ SeaNr
Timestamp
Sync Source ID

G.711 20ms 160 Bytes
G.728 20ms 40 Bytes
G.729 20ms 30 Bytes

Source Port | Dest. Port
Length Checksum A

4 N
RTP Voice Payload |
Ver [TOS LEN RTP-Header
Ident Flags/Fraa
TTL [ Prot | Check
Source Address
Destination Address UDP UDP Payoad
Options / PAD UDP-Header
[ 1P IP Payload
IP-Header
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RTP Payload Types mh DHBW Stuttgart

Payload Art Kodierung  Audio/Video  Abtasttakt Kanale

0 PCMU A 8000 1
2 G.721 A 8000 1
3 GSM (FR) A 8000 1
9 G.722 A 8000 1
15 G.728 A 8000 1
26 JPEG \Y 90,000 n.a.
31 H.261 \Y 90,000 n.a.
96 - 127 dynamic dynamic dynamic dynamic
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Session Description Protocol (SDP) wh DHBW Stuttgart

SDP definiert in der RFC 2327.
SDP beschreibt Multimedia Sessions:
Parameter Gruppen:
» session description (e.g. Name, owner/creator ..)
» time description (Aktive Zeit, Wiederholungszeit)
» media description (Titek, Bandbreiteninfo, Verschlisselung, ..)
SDP ermdglicht die Teilnahme an einer Multimedia Session
SDP enthalt kein Transportprotokoll
SDP Protokoll-Information wird im SIP-Body transportiert
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Sprachqualitit mh DHBW Stuttgart

Objektive Sprachqualitatsmessungen verwenden VQA (Voice Quality
Analysis) Technik.

Sbjektive Sprachqualitdtsmessungen verwendet MOS (Mean Opinion
Score) Skala bestehend aus 5 Stufen (excellent — bad) gemaf ITU-T P.
800.

Die Sprachqualitat hangt von folgenden Faktoren ab:

| Packet Loss Rate | packets received / packets sent

| End-to-end delay | packet received time - packet sent time

| Delay jitter | Inter-packet delay time variation
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Paketverlust mh DHBW Stuttgart

verlorenes Paket

m ROUTER

IN Port-1
 I— N | : «—voll

: Port-2

Input Buffer Routing table

Port-3

Netz 3

Ursache fiir Paketverlust:
BuffergroBe nicht ausrechend
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Paketverzégerung (1) mh DHBW Stuttgart

Empfinger ol lw"lb'% ﬁ\\ “hII‘Y |]|' 1|IIL”|“'|1 fﬁi Iﬁlwrlﬁ lwi'whIW[ll\lWJﬁlﬁl1l|l'i ”IIW i

Decode und

Dejitter Verzégerung durch:

* Buffering
* Encoding

IP header
overhead
40 Oktetts

PaketgroRe: e.g.

80 Oktetts (10ms) * Transmission

Paketverlust * Dejitter

Encode Transmission » Decode
\ // incl. Jitter
! | Gesamt-Verzdgerungszeit (einweg)

.M%M\ #MH Ihluwwk'llrlﬂ”[i’“'ﬁl \x]ﬁ[] L!‘l"’l;‘“"“ll!lP"\]““"‘l'F"ﬂ'l' Il|‘l'll||'l IJIUklI\H‘lJ|II1u1|4 Sender

Zeit
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Paketverzogerung (2) mhi DHBW Stuttgart Paket Jitter mhi DHBW Stuttgart
Quelle
A B . ROUTER o
O -
: _ - “'
ROUTER p—— | | I P
N Port-1 —
i > ".:| ...... o Port-2
Input buffer Routing table
i | IR (S e TIIT o Port-2
Input Buffer Routing table Port-3 Netz 3
Port-3
Netz 3
Paketfolge ‘ ‘ ‘ ‘
Ursache der Paketverzogerung im Router: At
I/O Operations, Prozessorzeit Packet delay Packet delay jitter
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Kursgliederung .‘ DHBW Stuttga rt Asterisk Server Aufbau .‘ DHBW Stuttgart
Computer-Telefonie-Integration
* Raspberry PI Teilnehmer-Signalisierung Telefonie-
. Konfiguration
* Netzwerkdiagnose
. Asterisk-
Kommandos . Netz-Signalisierung Mgmt Konfiguration
- Analyse-Software Wireshark , gg; 2
I 1 -
. . . c ©
* Arbeiten mit Wireshark SIP IAX2 SccP HTTP: 80 o)
» Asterisk — VoIP Einflihrung U0D6|?) ZJSGPQ ;g‘;’ HTTPS :443 g
} 5 : :
* Asterisk Software
- Asterisk Programmierung Asterisk > Web
Server
Betriebssystem (i.a. Linux)
Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 44 5. Semester, Nachrichtentechnik, 2015 Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 45 5. Semester, Nachrichtentechnik, 2015




Asterisk Installation: Software Pakete -- DHBW  Stuttgart

- Software-Pakete unter Linux:

— DEBIAN und UBUNTU : Asterisk mit APT installieren
Benutzerschnittstelle fir die Verwaltung von Software-Paketen

— Red Hat und CentOS : Asterisk mit YUM installieren
Software-Paketmanagement System

— Software-Komponenten: Basispaket: Asterisk
DAHDI : Hardware Treiber

* Windows :
— Asterisk Win32 mit PBX-Manager Softwareplattform
— 3CX Asterisk-basierte Softwareldsungen
— AsteriskNOW von DIGIUM
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Asterisk Installation: Hardware -- DHBW  Stuttgart

* Hardware Dimensionierung
— Anzahl gleichzeitiger Telefongesprache

— Anzahl und Art abgehender Telefonleitungen (analog, ISDN (BRA,
PRA), Ethernet)

— Art der Telefongerate (Analog/ISDN, SIP, H.323,...)
— Art der Sprachkodierer (G.711, ...)

— Erforderliche Features (Echokompensator, Sprach-Mailbox, Konferenz-
Funktionen,...)

— Anforderungen bezlglich Verfligbarkeit, Erweiterungsfahigkeit
— IP-Netzanforderungen: Echtzeitfahigkeit, Dienstgiite (QoS)
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Asterisk Software Struktur -- DHBW  Stuttgart

Konfigurations
Plattform (Browser etc.)

T
Konfigurations-Dateien ~
~— —_— CLI
ASTERISK <«—— Konsole
LINUX MAC-0OS Windows
Hardware Schnittstellen
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Asterisk Konfigurationsverzeichnis -- DHBW  Stuttgart

— — )
letc Jusr
— asterisk
L, asterisk sbin ausfiihrbare
*.conf Datei

Teilnehmer
Call Control Mailbox Hardware Externe
Routing Funktionen SIP-Service
Provider
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Weitere Asterisk Verzeichnisse wh DHBW Stuttgart

—
Ivar Unterverzeichnisse:
ﬁ - agi-bin: Script-Dateien
lib - firmware: Hardware Geratedateien
[N asterisk - keys: offentliche Schlissel
— - mohmp3: Haltemusk-Dateien
Jusr - sounds: Sprache-Ansagedateien
—
|—> lib —
. Asterisk Module
S— s (Anwendungen, Codecs, Formate, Channels
Ivar
—
|—> log —
L asterisk| Asterisk Log-Information
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Asterisk Prozesse mh DHBW Stuttgart

Systemkonfiguration
T

e —
Asterisk.conf
Teilnehmer o
Kon?gtyrartllon Kommando-
(statisch) Konsole
sip.conf .
Asterisk Asterisk
---------------- Background < CLI
Prozess Prozess
extensions.conf
Rufnummernplan i , asterisk -r
. /usr/sbin/asterisk
(dynamisch)
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Asterisk Kommando Konsole - CLI wh DHBW Stuttgart

* CLI-Start mit dem Kommando: “asterisk -r”
e CLI-Kommandogruppen
« CLI-Liste der Kommandos: help <gruppenname>

core DAHDI dialplan IAX2
System Hardware Routing Inter-Asterisk
Kommandos Kommandos Kommandos Exchange
Kommandos
- sip voicemail rtp/rtcp
Asterisk SIP Voicemail rtp/rtcp
Management Parameter Kommandos Monitor
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Wichtige Core-Kommandos wh DHBW Stuttgart

Asterisk CLI-Kommandos sind Versions-abhangig
Ubersicht tber die verfligbaren Kommandos mit: “help”

* Core — CLI-Kommandos
— core show sysinfo:
Anzeige der Prozesse und Speichervolumen
— core show settings:
System-Auslastung, Verzeichnisse, Subsysteme , Zeitgeber
— core show codecs:
Anzeige der unterstltzten Codecs (Sprache, Bild, Video)
— core show setting :
Anzeige der SIP-Einstellungen
— core restart/stop (now):
Asterisk restart/stop
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Wichtige CLI SIP-Kommandos whi DHBW  Stuttgart

+ SIP — CLI-Kommandos
— sip show peers :
Anzeige der SIP-Telefone
— sip show registry :
Statusanzeige der registrierten Telefone
— sip set debug on :
Anzeige der SIP — Signalisierung
— sip show setting :
Anzeige der SIP-Einstellungen

— sip show users :
Liste der SIP-User
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Wichtige CLI Dialplan-Kommandos whi DHBW  Stuttgart

+ Dialplan — CLI-Kommandos

— dialplan show :
Anzeige des Dialplans

— dialplan add/remove extension :
Telefon hinzufiigen / entfernen

— dialplan reload :

Dialplan laden — nach einer Veranderung
— dialplan show globals:

Anzeige der globalen Dialplan-Parameter
— dialplan show ?:

Liste der Dialplan Anzeigemoglichkeiten
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Konfiguration: sip.conf wh DHBW Stuttgart
> Definition der einzelnen SIP-Telefone
» Registrierung und Konfiguration der VolP-Parameter

Allgemeiner Teil: [general]
- IP-Adresse und Port-Nummer des Asterisk Servers

Spezieller Teil: [<nr>]
- Beschreibung der SIP-Telefone
- SIP-Id
- Caller-ld-Name + Caller-ld-Nummer
- Dynamische IP-Adresse
- User, secret: Identifikationsdaten <nr>,
- Server-Adresse (Domain-Name)
- NAT-Router vorhanden ?
- Typ: friend = ein- und ausgehende Verbindungen erlaubt
- Mailbox-nummer 2015

Rechnel

Beispiel-Konfiguration: sip.conf mhi DHBW Stuttgart

[3000] Nummer der SIP-Nebenstelle
type=friend <«—k

_ Ein-und ausgehende Telefongesprache
secret=121 2. méglich
host=dynamic

context=Gruppe1 Telefon Registrierungs-Passwort

[3001] IP-Adresse des Telefons, bzw.

. dynamische Adressvergabe
type=friend

secret=2121
host=dynamic
context=Gruppe1

Teilnehmer-Gruppe zu der das Telefon
gehort (optional)
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SIP Provider Definition whi DHBW Stuttgart

Beispiel-Definition fur einen Provider: “provider1” in sip.conf:

register => 123456:passwort@sip-provider1.de/123456

. User Passwort Provider User
[provider1]

type=friend
host=sip.provider1.de
fromdomain=sip.provider1.de
username=123456
fromuser=123456
secret=passwort
callbackextension=3000
transport=udp,tcp

nat=yes
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Externe Registrierung mhi DHBW Stuttgart

« Asterisk muss sich bei einem externen SIP-Server registrieren.
« Die Registrierung wird periodisch durchgefihrt
» Das entsprechende Kommando lautet:
— register => user:passwort[:authuser]|@host[:port][/extension

SIP
Provider
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Konfiguration: Extensions.conf wh DHBW Stuttgart

+ Enthalt den Rufnummern-Plan (Dialplan)
+ Dialplan Aufgaben
— logische Abarbeitung einer Telefon-Transaktion
— logische Verbindungssteuerung
— enthalt Aktionen und Funktionen
— ist in unterschiedliche Bereiche untergliedert
— verwendet eine Script-Sprache: Asterisk Extension Language

— allgemeines Script-Format:
exten => extension,priority,command(parameters)
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Dialplan Syntax mh DHBW Stuttgart

exten => extension,priority,command(parameters)

extension: Rufnummer der Nebenstelle oder Name

priority: Reihenfolge der Aktionen, beginnt mit 1
keine Numerierungs-Lucken,

ab nr. 2 kann Platzhalter “n” verwendet
werden

command: Steuerungs-Befehle (Dialplan Applications
parameters: Befehl-Parameter
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Dialplan Beispiele

Beispiele:

exten => 123,1, Answer( )
exten => 123,n,Playback(Ansage1)

exten => 123,n,Hangup( )
exten => 3000,1,Dial(SIP/3000)

exten => 3000,1,Dial(SIP/${EXTEN},60)
exten => 3000,2,Hangup()

exten => 1234T6,1,DiaI(SIP/3000)
externe SIP-Userld
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mh DHBW Stuttgart

Falls ein Telefon die Nr. 123
wahlt wird, so geschieht folgendes:

1. Ruf wird angenommen
2. Ansage1 wird abgespielt
3. Ruf wird beendet (auflegen)

1. Verbinden mit Nummer 3000

1. Verbinden mit Nummer (EXTEN =
3000), Timer: 60 sek.

2. Falls nicht erfolgreich:
Auflegen

Eintreffendes Gesprach von 123456
erreicht die Extension 3000

“123456” muss in sip.conf definiert
sein 5. Semester, Nachrichtentechnik, 2015

Mailbox Funktionen

Konfiguration in Datei: voicemail.conf

Syntax: MailboxNr => Palwort, Name,

E-Mail, Pager, Optionen

Mailbox-Nummer = Extension

Beispiele (in voicemail.conf):
— 3000 => 000,Mailbox3000

3001 => 111,Mailbox3001
3002 => 222,Mailbox3002

Verwendung (in extensions.conf): |

— exten => 3001,1,Dial(SIP/${EXTEN},60)
exten => 3001,2,VoiceMail(${EXTEN},u)

— exten =>999,1,VoiceMailMain
(${CALLERID(num)},s)

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler

mh DHBW Stuttgart

Mailbox der Extension 3000:
PaRwort=000,
Name: Mailbox3000

Mailbox der Extension 3001:

PaRwort=111,
/ Name: Mailbox3001

Mailbox der Extension 3002:
PaRwort=222,
Name: Mailbox3002

— Aufruf der Mailbox 3001:

Abfrage der Mailbox mit der
Nummer: 999
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Asterisk Mini-VoiceMail (MiniVM)

mh DHBW Stuttgart

* MiniVM steht ab Release 1.6 zur Verfligung

* Verzeichnis-Struktur:

/var/spool/asterisk/voicemail/domain
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—
e S Eigene Benutzeransagen
> /greet Ansage: BegrifRung
S
/busy Ansage: Besetzt, im Gesprach
S—
[unavailable Ansage: Nicht erreichbar
)
> /temp Ansage: Temporare Ansage
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Dialplan Sonderzeichen

Spezielle Zeichen:

mh DHBW Stuttgart

Beginn einer Zeichenfolge mit Platzhaltern

)_( jede Ziffer von 0 —
Z jede Ziffer von 1 -9
N jede Ziffer von 2 —

9

9

[15-7] Ziffernfolgen: 1und5-7=1,5,6,7
. Ersatz fiir einen oder mehrere Buchstaben
! Ersatz fir null oder mehrere Buchstaben

[gruppe12]
exten => _12X,1,Answer()

exten => _12X,2,Playback(Ansage1)

exten => _12X,3,Hangup()

Die Abfolge von Abheben, Einspielen einer Ansage und
Auflegen wird hier fiir die Nebenstellen "120" bis "129" festgelegt.
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Dialplan Struktur: Context mhi DHBW Stuttgart

» Kontexte gliedern den Rufnummernplan
— Syntax: [Kontextname]

— Vordefinierter Kontext:
[globals] fiir die Definition globaler Variablen
[general] fur allgemeine Konfigurationen

- Die Gultigkeit eines Kontextes endet am folgenden Kontext
« SIP-Kontextnamen werden Extensions zugeordnet

» Mittels Kontexten kann die Sicherheit eines Asterisk-Systems erhdht
werden.
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Context - Verwendung

sip.conf

[general]

context=sonstige

context=Funktion1
[200]

é;-c-)ntext=Funktion2
[300]

context=Funktion3

mh DHBW Stuttgart

extensions.conf

_» [sonstige]

r 7 [Funktion1]
exten=> ....
>
[Funktion2]
exten=> ....
L >
[Funktion3]
exten=> ....
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Dialplan Struktur: Includes mhi DHBW Stuttgart

Verwendung: include => ContextName

2. Suche in context_B

;3. Suche in context_C

1. Suche nach Treffer
im aktuellen Kontext

Aktueller context_A

Include context_B
Include context_C

N

N

extensions

Bei erfolgreicher Suche wird der Treffer benutzt und der Dialplan weiter
abgearbeitet.
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Dialplan Effizienz
[general]

[intern]

exten => 101,1,Answer()
exten => 101,2,Playback(Text)
exten => 101,3,Hangup()

exten => 102,1,Answer()
exten => 102,2,Playback(Text)
exten => 102,3,Hangup()

exten => 103,1,Answer()
exten => 103,2,Playback(Text)
exten => 103,3,Hangup()
exten => 109,1,Answer()
exten => 109,2,Playback(Text)
exten => 109 3 Hanaun(\

D

[gen

69

mh DHBW Stuttgart

Durch die Verwendung von
“Wildcard” — Zeichen wird der

ialplan im rechten Beispiel
wesentlich vereinfacht.

eral]

[intern]

exten => _10X,1,Answer()
exten => _10X,2,Playback(Text)
exten => _10X,3,Hangup()
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Dialplan Variablen mh DHBW Stuttgart

* Globale Variablen: [globals]

— gelten fur all Extensions in allen Kontexten

— Definition zu Beginn der extensions.conf Datei
* Channel Variablen:

— gelten nur fur den aktuellen Call und fur den dadurch aktivierten
Kanal.

${EXTEN} enthalt die Wahlziffern
${EXTEN:x}

— Entfernung der ersten x Zeichen
${EXTEN:-x}

— Entfernung der letzten x Zeichen
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Wichtige Dialplan Applikationen (1) mhi DHBW Stuttgart
* Answer()
— Akzeptiert einen Verbindungsversuch (Hoérer abnehmen)
* Hangup()
— Verbindung wird getrennt (Horer auflegen)
+ Playback(Soundfile)

— Abspielen einer Datei aus dem Verzeichnis:
/var/lib/asterisk/sounds

*  Wait(SekundenDauer)
— Pause mit SekundenDauer
* VoiceMail(BoxNummer,Option)
— Sprachnachricht auf BoxNummer, Option
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Wichtige Dialplan Applikationen (2) whi DHBW Stuttgart

+ VoiceMailMain(MailboxNummer, Optionen )
— Zugang zum Voicemail System
- Dial()
— Verbindet Kanéle
+ Background()
— Im Hintergrund eine Sounddatei abspielen
» BackgroundDetect()
— Background() mit Spracherkennung
» DateTime()
— Datum/Uhrzeit ansagen
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Asterisk Extension Language — AEL mh DHBW Stuttgart

* AEL ist die Beschreibungssprache fir den Rufnummernplan
+ Extensions kénnen zu Kontexten (Context) gruppiert werden
* Kontexte kbnnen geschachtelt sein

+ Vordefinierte Extensions (Asterisk Rel. 1.8):
— s Start-Extension; Beginn der Kontext-Aktivierung
-t Timeout
- i ungultige Antwort (invalid response)

 Prioritat: Reihenfolge der Abarbeitung

Extension _ Asterisk Applikation

Extension passend (Ja) System-Reaktion (response): weiter
—_—

Extension passend (Nein System-Reaktion (response): Fehler
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Asterisk — Asterisk Kommunikation : IAX wh DHBW Stuttgart

* 1AX (Inter Asterisk Exchange) Protokoll ist das Asterisk-eigene
VolP-Protokoll.

« 1AX wird optimal verwendet fir die Kommunikation zwischen
Asterisk Systemen

Beispiel: Workshop-Konfiguration

<«—— Vorwahl: 0701
192.168.1.12

Tel-1 (3000) % Tel-3 (3000)

L-sLBlSY
Z-isuelsy

Tel-2 (3001) L& = Tel-4 (3001)

Vorwahl: 0702 —— 192.168.1.13
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Asterisk-1 Programmierung wh DHRW Stuttgart

iax.conf

[ast2] Asterisk-2 Definition

type = friend Kommunikation in beide Richtungen
host = 192.168.1.12 |P_@ von Asterisk-1

secret = 1234 Passwort

context = test-telefone
permit = 0.0.0.0/0.0.0.0

<« Standard-Kontex fir den Dialplan
Alle Verbindungen sind zugelassen

dialplan.conf

[via-asterisk2]
exten => 07023000,1,Dial(IAX2/ast2/3000)
exten => 07023001,1 ,DiaI(IAX2/ast2/3001f

externe Vorwahl externe Verbindung
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Asterisk-2 Programmierung wh DHBW Stuttgart

iax.conf
[ast1] Asterisk-1 Definition
type = friend Kommunikation in beide Richtungen
host = 192.168.1.11 |P_@ von Asterisk-2
secret = 1234 Passwort
—

context = test-telefone
permit = 0.0.0.0/0.0.0.0

<« Standard-Kontex fir den Dialplan
Alle Verbindungen sind zugelassen
dialplan.conf

[via-asterisk1]
exten => 07013000, 1,Dial(IAX2/ast1/3000)
exten => 07013001,1 ,DiaI(IAX2/ast1[[3001f

externe Vorwahl externe Verbindung
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Asterisk — zu — Asterisk Verbindung wh DHBW  Stuttgart

Asterisk-1 (Ast1)

-~ ;
3000 —> lﬂl > 3000 |

extensions.conf iax.conf

exten => 3000,1,Dial(IAX2/Ast1-user: ~ ---1-% [Ast1-user]

Passwort@asterisk2.example.com/ type=user

secret=Passwort
context=IAX_incoming

${EXTEN}@IAX_incoming)
exten => 300,2,Hangup

Ast1-user : extensions.conf
Kontext, in dem TIn. 3000 definiert ist

[IAX incoming] ¥
exten => 3000, 1,Dial(SIP/3000,30,Ttm)
exten => 3000,n,Hangup()

asterisk2.example.com :

ist die IP-Adresse von Ast2
IAX_incoming :

verweist auf den Ast2-Kontext, fir die
Rufnummer 3000
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Dialplan-Beispiel: Rufumleitung whi DHBW  Stuttgart

+ Aktivierung der Rufumleitung durch die Vorwahl: 99 + Zielnummer

exten => _99X.,1,Answer()
exten => _99X.,n,Set(DB(CF/${CALLERID(num)})=${EXTEN:2})
exten => _99X.,n,SayDigits(${EXTEN:2})

exten => _99X.,n,NoOp(Weiterleitung fuer ${CALLERID(num)} auf ${EXTEN:2}
aktiviert.)

exten => _99X.,n,Hangup()

» Deaktivierung der Rufumleitung durch Wahlziffern: 99

exten => 99,1,Answer()

exten => 99,n,DBdel(CF/${CALLERID(num)})

exten => 99,n,Playback(auth-thankyou)

exten => 99,n,NoOp(Weiterleitung fuer ${CALLERID(num)} deaktiviert.)

exten => 99,n,Hangup(
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Rufumleitung im Dialplan mhi DHBW Stuttgart

exten => _X.,1,NoOp(Anruf von ${CALLERID(num)} fuer ${EXTEN})

; Ausgabenachricht: CALLERID(num) = Nummer des Anrufers

: ${EXTEN} = Ziel-Rufnummer

exten => _X.,n,Gotolf($[foo${DB(CF/${EXTEN})} != foo]?normal:forward)
; Abfrage : DB(CF/${EXTEN}) CF-Eintrag in der Datenbank ?

; Eintrag vorhanden : 0 -> Sprungziel = normal ; 1 -> Sprungziel=forward
exten => _X.,n(normal),Dial(SIP/${EXTEN})

; Wahlvorgang : normale Verbindung

exten => _X.,n(forward),NoOp(Anruf fuer ${EXTEN} wird verbunden zu
${DB(CF/${EXTEN})})

; Wahlvorgang

exten => _X,,n,Dial(local/${DB(CF/${EXTEN})})
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Kursgliederung mh DHBW Stuttgart

* Raspberry PI
* Netzwerkdiagnose
« Kommandos
* Analyse-Software Wireshark
 Arbeiten mit Wireshark
+ Asterisk — VoIP Einfuhrung
 Asterisk Software

 Asterisk Programmierung
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AEL2 Einfiihrung mh DHBW Stuttgart

AEL2 Aktivierung durch Modul “pbx_ael.so”
AEL2:
— Programmiersprache zur Dialplan-Programmierung
— AEL2 Syntaxdefinition im BNF-Format
— Datei-Erweiterung von AEL2-Dialplan: .ael2
— Datei-Erweiterung von Standard-Dialplan: .conf

Standard-Dialplan Programmierung: .conf
AELPARSE als Ubersetzer von .ael2 -> .conf
— AELPARSE als Testprogramm fur AEL2-Dateien
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AEL2 Syntax (1) mh DHBW Stuttgart

Kommentar: /I Text bis zum Zeilenende

Kontext:

Context default { // Kontextname in der selben Zeile wie ,context*
..... /I Klammer ,{, in der selben Zeile wie Block-Name

Extensions:

context default {
07231 => Playback(audio-1); // Wiedergabe-Funktion

8000 => { /I Liste abarbeiten
NoOp(Text1); /I NoOp = CLI-Ausgabe: ,Text1“
NoOp(Text2); I Lrext2”
NoOp(Text3); I L Text3”
3 /I Ende der Liste
_5XXX => NoOp(Ziffernmuster); // LZiffernmuster®
2
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AEL2 Dialplan-Beispiele mh DHBW Stuttgart

123 => {
Answer()
Playback(Ansage)
Dial(SIP/${EXTEN},20)
Voicemail(${EXTEN},u)

}
Ist gleichbedeutend (in conf-Schreibweise) mit:

exten => 123,1,Answer()
same => n,Playback(Ansage)
same => n,Dial(SIP/${EXTEN},20) kopierfahig fiir jede

same => n,Voicemail(${EXTEN},u) Nummer
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AEL2 Syntax (2) mh DHBW Stuttgart

AEL2 Variablen-Definition

globals { /I Globale Variablen in einem Block
CONSOLE=Console/dsp; /I Wertzweisung: CONSOLE
TRUNK=Zap/g2; /I Wertzweisung: TRUNK

h

context default{ /I Variablendefinition in der extension

555 =>{ /I entspricht dem Set — Befehl
x=5; /[ Variable x: Wert =5

y=nix; /I Variable y: Wert = “nix”
div=10/2; /I Variable div = 5

NoOp(x is ${x} und y is ${y}!); // CLI-Ausgabe: “x=5 und y=nix

|3
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AEL2 Syntax (3) mh DHBW Stuttgart

Bedingungen: if ... else

context conditional { /I Kontext = “conditional”
_BXXX =>{ /I 1. Ziffer = 8
Dial(SIP/${EXTEN}); / Wahle: Rufnummer

if ("${DIALSTATUS}" = "BUSY") { /I Falls besetzt:
Voicemail(${EXTEN}|b); /I Ansage: besetzt

}else { /I else-Zweig in Klammern
Voicemail(${EXTEN}|n); /I Ansage: nicht anwesend

}
k

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 85 5. Semester, Nachrichtentechnik, 2015




Schleifensteuerung : Break, Continue mh DHBW Stuttgart

context loops {

1=>{ /I Extension =1

for (x=0; ${x} < 3; x=${x} + 1) { /I Schleifenbedingung
Verbose(x is ${x} !);

if( ${x} == 2 && ${y} == 17) break; /I Abbruchbedingung (if)
if(${x} == 2 && ${y} == 16) continue } }  // weiter

Anwendungsbeispiel : Gesprachszahler mhi DHBW Stuttgart

[globals]

; Zahlerdefinition

ZAEHLEN=1

; sollen die Extensions der laufenden Server-Instanz gezéhlt werden? (ja=1)

ANZAHL=NULL ; Startwert
GESPRAECHE=0 ; Startwert

2=>{ /I Extension = 2 ; zaehlen und weiter sind Sprungmarken

z=10 ) . . exten => _300[0-3],1,Gotolf($[${ZAEHLEN} = 1)]?zaehlen:weiter)

y=10; while (${y} >=0) { /I Schleifenbedingung exten => _300[0-3],n(zaehlen),Set(GLOBAL(GESPRAECHE)=$[${GESPRAECHE}+1])

Verbose(y is ${y} !); . exten => _300[0-3],n(weiter), Dial(SIP/${EXTEN},10,tT)

fi{z} +22) break x ,Ibrjt;:t;emeh?)t g.bbruchb_(;‘dlngung ; 10 Sek. timer. tT aktiviert Vermitteln & Parken fuer beide Seiten

i z}> reak; ruchbedingung (i . .

y=($§y§_1_ }) /I Abbruchbedingung Ew)hile) exten => _300[0-3],n,VoiceMail(${EXTEN},u)

} ’ ; Mailbox falls Verbindung nicht zustande kommt

}
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Macro (1) l‘ DHBW Stuttgart Macro (2) l‘ DHBW Stuttgart

* Macro ist ein “Funktionsaufruf’, die von Extensions verwendet werden
* Macro Einsatz:

— fir wiederholt auftretende Ereignisse

— fiir zentralisierte Anderung am Dialplan

+ Syntax: Makro-Definition: im Kontext: [Macro-Macroname]
extensions ....

+ Syntax: Macro-Aufruf: Macroname(Par1,.., Par-n)
* Vorgegebene Variablen:

— ${MACRO_CONTEXT}, ${MACRO_EXTEN},
${MACRO_PRIORITY}, $ARG1}, ..., $ARGn},
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AEL2 Macro definition
Macro norm-exten( ext , dev ) { // 2 Parameter: extension, device

Dial(${dev}/${ext},20); /l z.B. SIP/123
switch(${DIALSTATUS}) { /I Abfrage von DIALSTATUS
case BUSY: /I falls besetzt:
Voicemail(${ext},b); /I BUSY-Ansagetext
break; /I Switch verlassen
default: /I Switch-Ausgang: sonst
Voicemail(${ext},u); /I Nicht-Anwesend-Ansagetext
}
}
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Asterisk Variablen mh DHBW Stuttgart

Einige Built-in Variablen:
— ${CALLERID(num)} Anrufernummer

— ${CONTEXT} aktueller Kontext

— ${EXTEN} Rufnummer

— ${CHANNEL} Channelname

— ${PRIORITY} aktuelle Dialplan-Prioritat

— ${HANGUPCAUSE} Auslésegrund
Eigene Variablen definieren:
— same => n,Set(Variable1=10)
same => n,Set(Variable2=5)
same => n,Set(Variable3="Ergebnis = )
Verwenden:

— same => n,NoOp(${Variable3}${Variable1}/${Variable2})
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Spezielle Extensions mh DHBW Stuttgart

» s-Extension: wird verwendet, wenn das Ziel nicht bekannt ist.
s-Extensions werden z.B. in Macros verwendet

+ i-Extension: wird fiir eine ungultiges (invalid) Ziel verwendet
+ t-Extension: wird fUr ein Timeout verwendet
« h-Extension: markiert die Beendigung eines Gesprachs

» 0-Extension: Operator Extension durch Eingabe von Null (0) im
Voicemailmenu

« a-Extension: Abbruch durch “*” — Eingabe im Voicemailbox Meni
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Leistungsmerkmal: Call Pick-Up wh DHBW Stuttgart

* Vorbereitung:

— Programmierung des Telefons-B zur Ubernahme der Gesprache des
Telefons-A

— Meldung an das Telefon-A (SUBSCRIBE)
— Aktivierung des Leistungsmerkmals
* Durchfiihrung des Leistungsmerkmals:
— Eintreffender Ruf am Telefon-A: Telefon-A klingelt
— Information an Telefon-B (NOTIFY) und Anzeige am Telefon-B
— Ubernahme durch Telefon-B (Funktionstaste oder Zeichenfolge)
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SIP-Prozedur: Call Pick-Up wh DHBW/ Stuttgart

SIP Beispiel : Call Pick-Up Nr. 121 durch Nr. 123

Asterisk

i

SUBSCRIBE(121 from 123 )

Accept (Subscription data)

INVITE (eintreffender Ruf)
NOTIFY (Status Anderung)
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Telefon-Ansteuerung - BLF wh DHBW Stuttgart

* BLF : Besetzt-Anzeige (Busy Lamp Field) durch die Telefonanlage
* Hint — Prioritat verknupft:

— Extension = Folge von Funktionen/Anwendungen mit dem Channel
(Gerat, Technologie) und dessen Zustand

ext=123 Device/channel Beispiele: '
S exten => 123, hint,SIP/123
Zustand-1 exten => 123,hint,SIP/121&SIP/122

exten => _1X,hint,SIP/${EXTEN}
Zustand-2

——» SUBSCRIBE (vom Telefon)
SIP channel 2ustand-3 J «——— Status NOTIFICATION

.......... |_> LED Anzeige

Zustand-n
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Umsetzung in sip.conf mhi DHBW Stuttgart

Anzeigesteuerung Telefon-123:

[general]

allowsubscribe = yes /* SUBSCRIBE Prozedur erlauben */
notifyringing = yes /* NOTIFY bei eintreffendem Ruf */
notifyhold = yes

limitonpeers = yes

Context — Erganzungen:
[123]

Subscribecontext=interne-verbindungen /* Teilnehmer-Kontext */
call-limit=10 /* Gesprachszahler */
callgroup=2 /* Rechteverwaltung */
pickupgroup=2 /* Pickup-Gruppe */
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Dialplan Programmierung wh DHBW Stuttgart

[interne-verbindungen]

exten => _2Xhint,SIP/${EXTEN}

exten => _2X,1,Dial(SIP/${EXTEN},30)
exten => _2X,n,VoiceMail(${EXTEN},u)

context interne-verbindungen {
hint(SIP/${EXTEN}) _2X =>{
Dial(SIP/${EXTEN},30);
VoiceMail(${EXTEN},u);

}

}
- Gesprachsiibernahme mit *8+Nr /I Gesprachsiibernahme mit *8+Nr //
; z.B. mit *8121 wird 121 herangeholt _*8X. =>{
exten => _*8X.,1,Set(nst=${EXTEN:2}) Set(nst=${EXTEN:2});
exten => *8X_,1,Pickup(${nst}@interne- Pickup(${nst}@interne-benutzer);
verbindungen) }

}
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Ergebnis mh DHBW Stuttgart

* Meldung eines Statuswechsel des Uberwachten Telefons an das
Uberwachende Telefon

« LED-Steuerung (Telefon-Funktion):

— Keine Aktivitat: LED aus

— Blinkende-LED bei eintreffenden Ruf

— Rufannahme mit *8 + Nummer des tberwachten Telefons

— Dauer-LED, falls das liberwachte Telefon ein aktives Gesprach fiihrt
+ Konsolen-Meldungen bei Status-Wechsel

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 97 5. Semester, Nachrichtentechnik, 2015




Dial-Funktion und Call Transfer wh DHBW  Stuttgart

Dial Syntax: Dial(Tech/Resource,Timeout,Optionen,URL)

T

Signaliserung i.a. SIP Zeitiberwachung Zieladresse

Ressource z.B. Rufnummer Optionen-Liste

Wichtige Dial — Optionen:
= t/T: Transfer durch den angerufenen/rufenden Teilnehmer durch
driicken der #-Taste ermdglicht

= w/W: Aufnahme des Gesprachs durch den angerufenen/rufenden
Teilnehmer

= M(x[arg]): Ausfiihren des Makros x[arg] bei der Rufannahme

® L(x): Begrenzt die Gesprachsdauer
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Blind Transfer — ohne Riickfrage -- DHBW  Stuttgart

A-Teilnehmer

[ B-Teilnehmer
LT

Gesprach: (123
#1124

Blind Call |Transfer

+ exten => same,1,Dial(SIP/${EXTEN},tT)
Call Transfer fiir rufenden/gerufenen Teilnehmer erlaubt

« Standard-Transfer-Kommando: #1 + Zielrufnummer
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Blind Transfer — mit Riickfrage !‘ DHBW  Stuttgart

A-Teilnehmer B-Teilnehmer

Gesprach: [123

*2457

Ruckfrage

auflegen
T

Attended Call [Transfer

- exten => same,1,Dial(SIP/${EXTEN},T)
Call Transfer fiir rufenden/gerufenen Teilnehmer erlaubt

« Standard-Transfer-Kommando: #1 + Zielrufnummer
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Dialplan : Labels und Spriinge .,- DHBW Stuttgart

; Definition von Sprungzielen (Label):

exten => 123,1,Answer()
same =>
same => n(Anfang),Playback(Ansage)
same => n,Dial(SIP/${EXTEN},20)
same => n,Voicemail(${EXTEN},u)

; Unbedingter Sprung (Goto):

exten => 124,1,Answer()
exten => 124,n, Goto(123,Anfang)
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Park-Funktion mh DHBW Stuttgart

Park-Prozedur:
+ Ein Telefongesprach soll tiber ein anderes Telefon fortgesetzt werden.
+ Park-Kommando: #700

[0
l
Gesprach: (123
#700

auflegen Wiederaufnahme-Nr. auflegen
— ||
Wiederaufnahme-Nr.

Interactive Voice Response - IVR wh DHRW Stuttgart

+ Mittels IVR erhalt der Anrufer ein akkustisches Auswahlmeni und
antwortet darauf durch Spracheingabe oder durch Telefon-
Tastatureingabe

+ Asterisk verwendet die Telefon-Tastatureingabe
* Funktionen zur Abspielen der Meninachricht :
+ Background(Audio-Datei)
* Playback(Audio-Datei)
» Die Tastatureingabe wird als Extension behandelt.

» Fehlerhafte Eingaben kénnen durch die ,i-Extension” abgefangen
werden.

* Mehrstellige Eingaben werden mittels Tastatur-Timeout Uberwacht.

H Gesprach: (123
J U J :
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Mehrstufige VR Meniis wh DHBW Stuttgart Zahlerfunktionen wh DHBW Stuttgart
Ebene-0 Ebene-1 Ebene-2 [Counterlncrement]
context-A context-B context-C exten => start,1,Verbose(2,Increment the counter variable)
same => n,Set(CounterVariable=1) /* Zahlervariable setzen */
_____________________________ _ same => n,Verbose(2,Zahlerstand: ${CounterVariable})
: Fehler Auswahi-1.1 same => n,Set(CounterVariable=${INC(CounterVariable)})
I 10 same => n,Verbose(2,Neuer Zahlerstand: ${CounterVariable})
: m - Fehler = ===~ Auswahl-1 same => n,Hangup()
' 1 20
1 I
-4 " * _|Auswahl-1.2
=r HaUptmenu : [CounterDecrement]
: : 2 : exten => start,1,Verbose(2,Increment the counter variable)
o Fehler - - - - - Auswahl-2 | . same => n,Set(CounterVariable=3) /* Zahlervariable setzen */
I ehler I < -~~~ Ricksprung
Voo Fehler -—-mmrooooo-- 4 same => n,Verbose(2,Zahlerstand: ${CounterVariable})

Jede Ebene besitzt ihren eigenen Kontext, dadurch kénnen Extensions
(Tastatureingaben) mehrfach verwendet werden.
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same => n,Set(CounterVariable=${DEC(CounterVariable)})
same => n,Verbose(2,Neuer Zahlerstand: ${CounterVariable})
same => n,Hangup()
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Follow-Me Funktion mhiDHBW  Stuttgart
* Follow-me:

— Nachbildung der ISDN-Festnetz Funktion

— Erreichbarkeit mehrerer Ziele (Liste)

— Sprachsteuerung z.B. Rufannahme-Menii

A-Teilnehmer Followme() B-Teilnehmer

Ablauf Anruf A -> B:
1. B-Teilnehmer wird gerufen (timeout)
2. B-Teilnehmer wird gerufen (timeout)

3. B-Teilnehmer wird gerufen
(Rufannahme durch Sprachmeni)

Rechnerkommunikation und Vernetzung, Teil 3, L. Stiegler 106

5. Semester, Nachrichtentechnik, 2015

Dialplan Diagnose mh DHBW Stuttgart

Diagnosemaoglichkeiten:

— Textausgaben aus dem Dialplan:
exten => same,n,Verbose(2, Die Extension ist: ${EXTEN})
exten => same,n,NoOp(“Die Extension ist: “ ${EXTEN})

— Ausgabe an der CLI-Konsole

— Verbose() ermdglicht die Ausgabe in Abhangigkeit vom
eingestellten verbosity-Level: Diagnose-Switch

— NoOP erzeugt eine CLI-Ausgabe ab Level-2
— CLI Kommandos : dialplan show, etc.
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Kursgliederung mh DHBW Stuttgart

* Raspberry PI
* Netzwerkdiagnose
« Kommandos
* Analyse-Software Wireshark
 Arbeiten mit Wireshark
+ Asterisk — VoIP Einfuhrung
 Asterisk Software
 Asterisk Programmierung
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